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Rastreabilidade de Evidéncias no Dominio Juridico

Resumo

O aumento constante de casos judiciais destaca a necessidade de gerir evidéncias de prova de uma
forma segura, uma vez que a potencial manipulagao de evidéncias é uma preocupacao real. Este estudo
investiga a aplicagao da tecnologia Blockchain para registar e rastrear evidéncias no contexto juridico. A
blockchain oferece seguranga adicional e uma cadeia imutével e transparente para cada evidéncia, desde
0 momento em que é registada até ao momento em que possa ser utilizada num processo judicial.

O resultado deste trabalho foi uma solugao de demonstracao desenvolvida na blockchain Ethereum,
com smart contracts para gerir e controlar toda a cadeia de registo de evidéncias. Uma aplicagdo web
integradora disponibiliza um conjunto de servigos (API) que garante a preservacao de dados comple-
mentares das evidéncias numa base de dados documental. Mecanismos orientados a eventos garantem o
sincronismo entre as operagoes sobre a base de dados e a cadeia de registo.

A validagao da solugao incluiu uma experimentagao comparativa entre a abordagem blockchain e uma
abordagem convencional inerente & atividade forense, sobre o sistema Linux. A analise concentrou-se no
controlo, usabilidade, integridade, validagao de qualquer tentativa de adulteracao. Foram identificados
critérios favoraveis na abordagem blockchain em comparagao com a convencional.
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Rastreabilidade de Evidéncias no Dominio Juridico

Abstract

The constant increase in legal cases highlights the need to manage evidence in a secure way, as the
potential manipulation of evidence is a real concern. This study investigates the application of Blockchain
technology to record and track evidence in the legal context. Blockchain offers additional security and an
immutable, transparent chain for each piece of evidence, from the moment it is recorded until the moment
it can be used in a court case.

The result of this work was a demonstration solution developed on the FEthereum blockchain, with
smart contracts for managing and controlling the entire chain of evidence recording. An integrating web
application provides a set of services (API) that guarantees the preservation of complementary evidence
data in a document database. FEvent-driven mechanisms ensure synchronization between operations on
the database and the registration chain.

The wvalidation of the solution included a comparative experiment between the blockchain approach
and a conventional approach inherent to forensic activity, on the Linux system. The analysis focused on
control, usability, integrity and validation of any tampering attempts. Favorable criteria were identified
in the blockchain approach compared to the conventional one.
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1. Introducao

Cada vez mais se assiste a eventos onde agressoes, abusos, violagoes de leis e principios, maus-tratos e
atos criminosos, sdo frequentes. De acordo com Eurojust (2022), nos 8 anos que estdo incluidos no estudo
(entre 2014 até 2021), houve um crescimento médio de 15% por ano de abertura de novos processos
judiciais. A responsabilizacao de quem, como e porqué, ou a penalizacao de quem comete esses crimes,
sao tarefas de elevada complexidade, quer pela dificuldade em encontrar evidéncias, quer pela salvaguarda
das mesmas. A manipulacido das evidéncias sao processos dificeis de controlar.

Embora exista hoje grande facilidade em conseguir registos de ocorréncias, seja por video, audio,

fotografia, texto, ou outros meios, nao é simples que esses registos sejam provas aceites em processos
judiciais consequentes (Ho, 2015).

E neste contexto que se pretende explorar tecnologias capazes de controlar os processos, quer na
sua operacionalizac¢do, quer na sua monitoriza¢do. Conseguir garantir que um processo juridico, em que
registos de evidéncias nao possam ser manipulados e que, se necessario se possam rastreabilizar e perceber
todo o processo que antecedeu determinado estado de um processo, sao essenciais.

Este trabalho de investigagao pretende, por isso, explorar a aplicacao das tecnologias associadas a
Blockchain, como forma de suportar estes requisitos. A imutabilidade e rastreabilidade exigida e garantida
nas transagoes financeiras, poderao ser igualmente aplicadas nestes processos? Poderao as evidéncias
registadas segundo este processo, constituir provas futuras em processos judiciais? Por exemplo, numa
situagao de conflito militar, as evidéncias fidedignas registadas, poderao ser garantidamente mantidas
sem serem manipuladas?

Estas sao algumas das questoes que sustentam a relevancia desta investigacao e s quais se espera
poder ter algum tipo de resposta.

1.1 Motivacao

A motivacao é um fator crucial para a realizagao de qualquer projeto ou meta, e no a&mbito académico
isso nao é diferente. Esta seccao descreve as trés principais motivagoes do autor.

Inicialmente, a motivagao académica de concluir o mestrado tem relagdo com a busca por aprimorar
conhecimentos tedricos e praticos na area da tecnologia, nomeadamente na &area relativa a blockchain e a
rastreabilidade que a mesma é capaz de fornecer, além de ser um importante diferencial no mercado de
trabalho. O mestrado oferece oportunidades de aprendizado e desenvolvimento de habilidades, além de
ser um desafio pessoal que contribui para a construcao e melhoria da carreira profissional.

O interesse pessoal na area da rastreabilidade de documentos é uma segunda motivacao, isto deve se
a importancia de garantir a autenticidade, integridade e confidencialidade de informagoes, especialmente
em ambientes digitais. A rastreabilidade de documentos é fundamental para a gestao documental.

Por fim, a terceira motivagao é a exploracao de dominios reais da aplicabilidade da blockchain, na
criagdo de um registo publico e imutéavel de transagoes, oferecendo seguranca e transparéncia. O uso
da blockchain na rastreabilidade de documentos é uma &rea promissora, sendo capaz de garantir a au-
tenticidade e integridade de informagoes, além de possibilitar a descentralizagao da gestao documental.
Isto provém dos fatores reais que todos temos acompanhado nas noticias mundiais. A guerra, que de
momento ocorre no pais de origem do autor, aumentou a sua motivagao para procurar formas de garantir
autenticidade, integridade, confidencialidade e rastreabilidade das evidéncias recolhidas em cenarios de
atividades fortes, podendo ser uma fonte para posteriores acusacoes em crimes de guerra.



1.2 Objetivos

Este trabalho tem como objetivos:

Perceber os requisitos para o rastreamento de uma evidéncia numa cadeia blockchain.

e Explorar o estado da arte relativo & blockchain.

Perceber e estudar a aplicabilidade da blockchain no dominio juridico.

Desenvolver uma arquitetura que suporte a rastreabilidade e registo de evidéncias com blockchain.

Demonstrar a aplicabilidade da proposta com um caso de estudo de registo de evidéncias num
dominio a determinar.

Analisar e divulgar os resultados obtidos e as dificuldades encontradas durante a implementacao.

1.3 Estrutura do documento

Esta seccao descreve a organizagao deste documento para que o leitor compreenda previamente o seu
conteudo.

No Capitulo 1 é realizada a introducao ao tema, bem como elaborada a motivacao, sao apresentados
os objetivos deste trabalho, a metodologia utilizada e o plano de trabalho. Segue-se o Capitulo 2 onde
é desenvolvido o enquadramento tedrico, ou seja, uma revisao de literatura; também serao apresentadas
algumas solugoes existentes. No Capitulo 3 é feita uma anélise para a resolucao do problema. Junta-
mente serao apresentadas as diferentes modelagens realizadas para serem implementadas. O Capitulo 4
descreve o processo da implementagao da solugao, cabendo ao Capitulo 5 a descrigao da experimentagao
a fim de comparar duas abordagens: Linux e Blockchain. Por fim, Capitulo 6 apresenta a conclusdo do
trabalho realizado, assim como a descricao resumida dos pontos cruciais de todo o documento.

1.4 Metodologia de Investigacao

Nesta dissertacao, é pretendido ajudar a mitigar os problemas relacionados com o armazenamento,
rastreabilidade, imutabilidade e transparéncia em todo o ciclo de vida de uma evidéncia propondo uma
solucéo tecnologica baseada em blockchain. Para tal, e de forma a organizar a realizagao deste trabalho,
foi realizada uma pesquisa sobre a metodologia de investigacao que melhor se adaptaria a este problema,
neste caso o DSR (Design Science Research).

1.4.1 Design Science Research

Design Science Research (DSR) é uma abordagem de investigacao que visa criar solugdes e construir
uma nova realidade para resolver problemas. O processo de DSR inclui tipicamente seis etapas: identi-
ficacdo do problema, definicdo de objetivos para uma solucdo, concecdo e desenvolvimento de artefactos,
demonstragao da solugdo, avaliacdo da solugéo, e comunicagio dos resultados (Pello, 2018).

Um aspeto chave do DSR ¢é a énfase na criacao de artefactos como meio de fazer avancar o conhe-
cimento. Os artefactos podem ser produtos fisicos, sistemas de software, processos empresariais, ou
qualquer outra construgao tangivel e intangivel que seja concebida para satisfazer um objetivo especifico.
Outro aspeto importante do DSR é a sua natureza interdisciplinar. O DSR recorre a varias disciplinas,
incluindo engenharia, informatica, psicologia, sociologia e negbcios, entre outras, para abordar proble-
mas complexos de design. Esta abordagem interdisciplinar permite aos investigadores trazer diversas
perspetivas e conhecimentos especializados sobre o problema do design, que resultam em solugbes mais
abrangentes e eficazes (Brocke et al., 2020).

De acordo com Pello (2018) e Brocke et al. (2020) as seis etapas deste projeto séo:



1. Identificagao de problemas e motivagao: Define o problema da pesquisa especifica e justifica o
valor da solugao. Justificar o valor da solugao realiza duas coisas: motiva o investigador e o publico
da pesquisa a perseguir a solugao e ajuda o publico a apreciar a compreensao sobre o problema.
Neste projeto pretende-se elaborar uma anéalise sobre a problematica existente na rastreabilidade e
armazenamento de uma evidéncia.

2. Definicao dos objetivos: Os objetivos de uma solugdo podem ser inferidos a partir da defini¢do do
problema e do conhecimento do que é possivel e viavel. Apos a analise de documentos cientificos, no
ambito deste projeto, pretende-se identificar os principais requisitos para implementar um sistema
de armazenamento e rastreabilidade de evidéncias.

3. Desenho e desenvolvimento: Desenhar a arquitetura tecnologia e modelar aquilo que repre-
sentard uma evidéncia, com a utilizacao da blockchain, de uma possivel solugao para permitir
concretizar os objetivos definidos, nomeadamente, a rastreabilidade em uma evidéncia.

4. Demonstragao: A demonstragio serd com base na realizagdo de um caso de estudo, com a aplica-
¢ao da solucao proposta no rastreio de evidéncias coletadas em um ambiente de guerra e a simulagao
da sua utilizagao em um processo juridico.

5. Avaliagao: Definir formas de avaliar os resultados, como também validar se os objetivos foram
concluidos perante os resultados obtidos na utilizagao da solugao sobre o caso de estudo.

6. Comunicagao: Criar impacto social para a problemética existente com o caso de estudo, apre-
sentar em formato escrito sobre todo o processo de investigacao e desenvolvimento, nomeadamente
a dissertacao, publicagao dos resultados obtidos e da solugao desenvolvida com indicagao para de-
senvolvimentos futuros de modo a permitir futuros investigadores aperfeicoar, a sua maneira, esta
solucao.

1.5 Plano de Trabalho

O presente capitulo tem como objetivo apresentar a organizacao, de forma temporal, das tarefas a
serem realizadas ao longo dos seis meses previstos, apos a aprovagao desta proposta, pressupondo que a
aceitagao ocorra por volta do inicio do més de abril.

A Figura 1.1 representa o diagrama de Gantt que mostra o plano de trabalho das principais tarefas
a serem elaboradas.

DIAGRAMA GANTT c—

JAN FEV MAR ABR MAI JUN JuL AGO SET ouT

INVESTIGAGAO DO DOMINIO
DEFINICAO DOS OBJETIVOS

MODELACAOQ DA SOLUCAO 1 ABR - 30 MAI
IMPLEMENTAGAO DA SOLUCAO 15 MAI - 15 AGO

TESTES / DEMONSTRAGAO 1 JUL - 31 AGO

ELABORACAO DA DISSERTACAO

Figura 1.1: Plano de trabalho

Na Figura 1.1 é possivel observar quatro cores diferentes nas tarefas. A cor verde na tarefa de
elaboragao da dissertagao, representa a elaboracao da proposta que serviu como ponto de partida para a
elaboragao do documento da dissertacao. Enquanto se aguardava a aprovagao da proposta foi realizada
a preparacado do documento oficial da dissertacdo com a passagem das informagoes relevantes deste
documento, ou seja, os capitulos um e dois.



A cor azul-claro simboliza o processo de elaboracdo do documento final da dissertagao. Essa tarefa
nao tem um ponto de inicio e fim definidos, mas sim varios. Essa distribuicao permite uma melhor forma
de abordar a elaboracao do documento, permitindo atualizar periodicamente os capitulos & medida que
se modele e desenvolva uma solugao.

A cor de laranja, estao as tarefas “Investigacao do dominio” e “Defini¢ao de objetivos” que envolveram a
exploragao, anélise e levantamento de solugoes existentes, bem como a definicdo de requisitos e objetivos.
Parte dessas tarefas estavam incluidas na proposta de dissertacao.

Por ultimo, mas igualmente importante, a azul-escuro, estao representadas as tarefas da elaboragao da
solugdo, ou seja, as tarefas “Modelagao da solugao”, “Implementagao da solugao” e “Testes/Demonstragio”,
onde foram realizados todos os modelos necessérios, foram abordadas as questoes de implementacao e
realizados os testes da solucao, fruto deste trabalho, por fim a demonstragao, utilizando um caso de
estudo a definir.



2. Revisao da Literatura

A revisao de literatura € um elemento fundamental neste trabalho, proporcionando uma anélise abran-
gente das principais contribui¢ées académicas e pesquisas relevantes relacionadas ao dominio em foco.
Foram utilizadas diversas fontes, como Google Scholar, Scientific Electronic Library Online, b-on, RCAAP
- Repositorios Cientificos de Acesso Aberto de Portugal, motor de pesquisa Google, entre outros. Esta
secgao apresenta o o que de mais relevante se encontrou na leitura efetuada.

2.1 Registo de evidéncias

Segundo Watson & Jones (2013) “(...) Secure evidence storage is dedicated storage space for the
sole purpose of securely storing evidence relating to any forensic cases (...). The secure evidence storage
facility is the physical embodiment of the chain of custody, supported by robust procedures for management
of evidence. Fuvidential storage must be the most secure area of storage (...) and the most rigorously
controlled area (...). All access to it must be reqularly reviewed and restricted to the minimum possible
number of employees. (...)”. Apesar de Watson & Jones (2013) se referir a um laboratorio fisico, o
conceito de armazenamento de evidéncias mantém-se ao longo dos anos e ao longo das plataformas que
abordam este objetivo.

Continuando, Watson & Jones (2013) diz, “(...) the secure evidence storage facility must be cons-
tructed so that it can defeat any forced or otherwise unauthorized entry as well as being resistant to any
environmental threats. (...)”. Segundo o autor, o repositorio ou o local de armazenamento de evidéncias
necessita ser um local seguro, protegido, resistente a entradas indevidas e restrito ao minimo de pessoas
possiveis.

Mas entao, afinal o que é uma evidéncia para ser tao importante assegurar a sua seguranca?

2.1.1 O que é uma evidéncia?

Segundo Heinrich & Jerry (2022), evidéncia, na lei, é qualquer dos elementos materiais ou afirmagoes
de facto que possam ser submetidas a um tribunal como meio de apurar a verdade de qualquer alegado
assunto de facto que esteja sob investigagdo. Citando Heinrich & Jerry (2022), “(...) judicial evidence
has always been a human rather than a technical problem. (...) Since the means of acquiring evidence
are clearly variable and delimited, they can result only in a degree of probability and not in an absolute
truth in the philosophical sense (...)”. Devido & forma varidvel de obtengdo de evidéncias, que sera
mencionado no ponto 2.1.3, conseguir garantir a verdade absoluta de uma evidéncia torna se praticamente
impossivel, isto porque, desde a recolha de uma evidéncia, até a sua apresentagao no tribunal, existe uma
enorme possibilidade de “poluicao” de evidéncias. Dai provém a enorme importancia de assegurar o
armazenamento de evidéncias.

2.1.2 Evidéncia num processo juridico

Segundo mencionado no ponto 2.1.1 evidéncia pode ser qualquer elemento material ou afirmacoes de
facto, mas, nao é assim tao linear. Num processo juridico, para uma evidéncia ser considerada valida e
ser aceite no tribunal existem trés condicoes de aceitabilidade (Ho, 2015):



e Relevancia: A relevancia é um conceito chave na investigagao dos factos juridicos, desempenha
um papel significativo na lei da evidéncia e determina quais as provas que podem ser recebidas pelo
tribunal em processos judiciais. E um conceito relacional, sendo um facto considerado relevante
apenas em relagao a outro facto, frequentemente descrita como a tendéncia da prova para tornar
um facto mais ou menos provéavel. O conceito de relevancia é por vezes entendido como significado
matematico de probabilidade, contudo, alguns defendem uma definicao mais ampla de relevancia
como prova que fornece uma razao para acreditar que uma proposta de facto material para o caso
é verdadeira ou falsa.

e Materialidade e Factos em questao: A materialidade dos factos num processo juridico é de-
terminada pela lei aplicidvel a esse caso, como a lei que define o crime numa acao penal ou a lei
que estabelece os elementos de uma reivindicagao juridica num julgamento civil. Um facto pode
ser relevante para outro facto, mas sua admissibilidade como prova depende da sua materialidade
e da questao da sua disputa. Nao é permitido apresentar provas para provar factos imateriais e a
exigéncia de que um facto deve ser objeto de disputa para ser admissivel como prova, pode variar
de acordo com a jurisdigao.

e Admissibilidade: O conceito de admissibilidade e relevincia em processos judiciais sao frequen-
temente utilizados de forma intercambiavel, mas sdo conceitos distintos. A relevancia refere-se a
ligagao logica entre a evidéncia e uma proposta factual que é material e esta em causa num caso. A
evidéncia que é irrelevante ou imaterial para o caso é frequentemente referida como "inadmissivel".
Contudo, a prova também pode ser excluida por outras razoes, “(...) Two prominent examples of
such rules of admissibility or rules of exclusion are the rule against hearsay evidence and the rule
against character evidence. (...)". Isto significa que o tribunal pode excluir provas, mesmo que
sejam relevantes para o caso.

2.1.3 Tipos de evidéncias

Existem diferentes formas de evidéncia que podem ser apresentadas perante um processo juridico, tais
como, testemunho, boatos, confissoes, prova documental, documentos comerciais, evidéncias reais, entre
outros (Browne, 2005).

Nesta dissertacao serao abordadas as evidéncias reais que podem ser utilizadas num processo juridico,
pois é o foco de recolha neste estudo, as evidéncias reais podem ser (Information, 2022; INTERPOL,
2019):

e Objetos materiais: Por exemplo, num caso de homicidio é a arma do crime. Mas devido & pos-
sibilidade do objeto ser destruido, e no caso deste estudo, algo fisico serd impossivel de armazenar,
entao fotografias do objeto, por exemplo, podem ser apresentadas em processo judicial ao invés do
objeto em si.

e Fotografias: As fotografias podem ser introduzidas como prova do que apresentam. Mas a auten-
ticidade de uma fotografia deve ser provada antes de ser admitida como prova.

e Gravagoes de video: Da mesma forma como as fotografias, as gravacoes de video também tém
que ser autenticas e genuinas para serem consideradas como prova.

e Evidéncias digitais: Engloba dados armazenados em dispositivos digitais, como computadores
e smartphones, que podem ser pertinentes em investigacoes ou casos juridicos. Isso inclui uma
variedade de dispositivos, como servidores, sistemas de video vigilancia, drones e consolas de jogos,
que podem conter informagoes importantes para a resolugao de questoes legais.

2.1.4 Riscos no registo e armazenamento de uma evidéncia num processo juri-
dico
Apos analisar o que é uma evidéncia, conseguimos compreender os riscos associados ao seu registo e

armazenamento. As evidéncias, por serem um artefacto, com valor sobre um julgamento, ap6s passarem
pelas trés condigoes de aceitagdo (seccao 2.1.2), também sdo alvo de “ataques” como, por exemplo, i)
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perda ou destruigdo da evidéncia; ii) manipula¢do da evidéncia; iii) falsificacdo da evidéncia; iv) forja de
evidéncias; pelo que serao prejudicados na existéncia de provas de justica ou prejudicar negativamente
alguém inocente num processo juridico. Dai provem a forte necessidade de existir um processo seguro de
registo e armazenamento de evidéncias, e uma possibilidade de rastreabilidade para garantir identificar
os envolvidos em procedimentos sobre os registos. A esse processo da se o nome de Chain of Custody
(secgao 2.1.6) (Ho, 2015; Information, 2022).

2.1.5 Recolha de uma evidéncia

Para demonstrar o processo de recolha de evidéncias, foi utilizado o artigo “INTERPOL Global guide-
lines for digital forensics laboratories” (Diretrizes Globais da INTERPOL para Laboratorios de Ciéncias
Forenses Digitais) (INTERPOL, 2019). Este artigo inclui o processo comum para efetuar a aquisi¢ao de
dados (Figura 2.1), e um fluxograma que detalha o processo de recolha (Figura 2.2).

Document

Identify

storage media

Image
the exhibit

Verity

exhibit and image file

all actions

Figura 2.1: Data Acquisition Process on Computer - INTERPOL (2019)

Passos para a recolha/aquisi¢cao de dados segundo a INTERPOL (2019):

e Identificar o suporte de armazenamento: O examinador deve preparar um suporte de arma-
zenamento compativel com tamanho de dados suficiente, antes da entrega. Se a prova for grande,
o examinador podera ter de preparar vérios suportes de armazenamento para armazenar o ficheiro
de imagem.

e Imagem da exposicao: Para criar uma imagem de uma exposicao para fins forenses, é crucial liga-
la inicialmente a um bloqueador de escrita para evitar quaisquer alteragbes e manter a integridade
dos dados. A maioria das ferramentas forenses inclui esta funcionalidade. O ficheiro com a imagem
deve entao ser guardado num suporte de armazenamento preparado. Para garantir a seguranca dos
suportes de armazenamento e do ficheiro de imagem, utilize um formato de rotulagem normalizado,
colocando todas as provas adquiridas em hash com SHAZ256.

e Verificar a prova e o ficheiro de imagem: Depois do ficheiro de imagem ter sido criado, o
examinador tem de verificar se este pode ser executado com o uso do software forense e que os
valores de hash tanto da prova como do ficheiro de imagem correspondem.

e Documentar todas as acgoes: O ultimo passo no exame e analise do computador é documentar
0 processo, as ferramentas utilizadas, os valores de hash, a data e a hora, bem como as iniciais do
examinador nas notas de caso.

No fluxograma apresentado na Figura 2.2, é possivel compreender os passos descritos de forma mais
detalhada. Vale ressaltar o passo descritivo da criagao da cépia da imagem. Caso a ferramenta tenha sido
verificada e validada pelo tribunal, apenas uma copia é criada, caso o contrario entdo serao feitas pelo
menos duas copias. Apoéds a conclusao da criagdo das copias, ocorre o processo de validacao dos clones
em relagao as hashes calculadas para garantir que o procedimento tenha sido executado corretamente.
Somente apos essa validagao é que todo o contetdo fisico é cuidadosamente guardado e um relatorio é
elaborado para o transporte até o cofre de evidéncias, a fim de garantir que a chain of custody nao seja
quebrada.

2.1.6  Chain of Custody

A chain of custody (cadeia de custddia) é um processo crucial no campo da investigacdo criminal.
Refere-se ao conjunto de procedimentos documentados que garantem a integridade, autenticidade e ras-
treabilidade das evidéncias desde o momento em que sao recolhidas até a sua apresentacao em tribunal.
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Figura 2.2: Acquisition Process Flow Chart - INTERPOL (2019)
8



A chain of custody é o registo completo e detalhado de todas as pessoas que tiveram acesso a uma
evidéncia num determinado momento, desde sua recolha inicial até sua apresentagdo em tribunal. A
importéncia da cadeia de custodia reside no fato de que ela garante a integridade e a admissibilidade das
evidéncias, pois documenta o seu manuseio de forma imparcial e transparente, evitando adulteracoes,
contaminagoes ou perdas (Providers, 2019; Tommaso et al., 2023).

Etapas da chain of custody

1. Recolha inicial: A recolha inicial é o primeiro passo da cadeia de custodia. Nessa etapa, a
evidéncia é identificada, isolada e preservada de forma a garantir sua integridade. E essencial
documentar a data, hora, local e responsével pela recolha, bem como qualquer informagao relevante
sobre o estado da evidéncia (P. & P., 2022).

2. Transporte e armazenamento: Durante o transporte da evidéncia, devem ser implementadas
medidas de seguranga para evitar danos, contaminagao ou perda. O uso de embalagens adequadas
e o registo detalhado de cada transferéncia sdo essenciais para manter a cadeia de custodia intacta.
O armazenamento seguro das evidéncias também é fundamental, garantindo que apenas pessoal
autorizado tenha acesso a elas (T. & C., 2023).

3. Documentagao e registo: Durante todo o processo, é fundamental documentar todas as ativi-
dades relacionadas a evidéncia. Cada manipulagdo, transferéncia, anélise e devolugdo devem ser
registadas de forma precisa e detalhada. Isso inclui informagoes sobre as pessoas envolvidas, datas,
horérios, condigbes ambientais e qualquer outra informagao relevante (Y. & R., 2022).

4. Analise forense: Durante a anélise forense, é crucial manter a cadeia de custddia intacta. Os
examinadores devem garantir que qualquer alteracdo ou manipulacao seja registada devidamente,
incluindo a técnica utilizada, os resultados obtidos e as conclusoes alcancadas. Isso permite uma
revisdo transparente e objetiva do trabalho realizado (A. & J., 2023).

A cadeia de custodia desempenha um papel fundamental no registo de evidéncias, garantindo sua
integridade, autenticidade e rastreabilidade. Agora que compreendemos o que é necessério para assegurar
a admissibilidade de evidéncias em tribunal, podemos explorar a tecnologia da blockchain e validar que
parte do que a blockchain oferece, se enquadra perfeitamente no processo mais importante no mundo de
evidéncias, chain of custody.

2.2 Tecnologia Blockchain

Inicialmente, blockchain surgiu num projeto de Stuart Haber e W. Scott Stornetta em 1991, cientistas
da computacao que introduziram uma solugao computacionalmente pratica para documentos digitais
com o seguinte conceito: “(...) wuma vez que eles eram gerados com registro de data que ndo podiam
ser adulterados. (...)” (Binance, 2018). Apesar de ter sofrido ainda algumas melhorias (em 1992) este
conceito nao foi amplamente utilizado até 2008, ano em que surgiu a Bitcoin de Satoshi Nakamoto.

Segundo IBM (2023), “(...) Blockchain is a shared, immutable ledger that facilitates the process of
recording transactions and tracking assets in a business network. (...)". Blockchain é uma base de dados
descentralizada e distribuida. E descentralizada, pois a informacao é armazenada em varios nodes da rede
ao invés ser armazenada num unico lugar (ex:.base de dados centralizada); é distribuida porque cada node
da rede tem uma coépia completa da cadeia de blocos, permitindo assim que todas e quaisquer transagoes
sejam validadas de maneira descentralizada garantindo uma maior seguranca e imutabilidade dos dados.

“...) A blockchain - originally block chain - is a continuously growing list of records, called blocks,
which are linked and secured using cryptography (...)"(Li et al., 2019). Os blocos sdo encadeados crip-
tograficamente utilizando tecnologia de apontadores hash, ou seja, cada bloco é assinado digitalmente e
encadeado ao bloco anterior, incluindo também o valor de hash desse bloco (Liu et al., 2017) (Figura 2.3).
A blockchain foi projetada de tal forma, que se torna genuinamente resistente a modificagido de dados (Li
et al., 2019) isto devido ao facto de que novos blocos apenas podem ser anexados ao final da cadeia, os
existentes ndo podem ser excluidos nem atualizados (Liu et al., 2017).

De uma forma geral, a teoria da blockchain pode ser definida através dos trés seguintes conceitos
(Tsad, 2021).
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Figura 2.3: Blockchain Ilustration - Chain (2023)

e Arquitetura ponto-a-ponto

“...) A peer-to-peer (P2P) service is a decentralized platform whereby two individuals interact
directly with each other, without intermediation by a third party. (...)"(Hayes, 2021)

e Armazenamento de dados

O armazenamento de dados é efetuado através de um carimbo temporal e uma verificagdo de
transagao. Os registos das transagoes sao armazenados em blocos. Cada bloco contém os valores
de hash, data e hora da transagao, mensagem de transacao, cada bloco contém um nonce diferente
para calcular um novo valor de hash. O novo bloco gerado é adicionado a cadeia anterior através
da verificagao da transagao, de modo a ligar uma longa cadeia de blocos de dados.

e Mecanismo de consenso

O mecanismo de consenso na rede P2P utiliza criptografia de chave privada e assinatura digital
para garantir a seguranca das partes envolvidas na negociagao.

Devido a estes conceitos, a blockchain consegue garantir a imutabilidade e a seguranca dos dados,
fornecendo também a possibilidade de rastreabilidade das transagoes efetuadas dentro de um determinado
bloco em formato temporal.

2.2.1 Evolucio e histérico da Blockchain

O conceito de Blockchain foi introduzido pela primeira vez em 2008 com a publicacao do white paper do
Bitcoin por Satoshi Nakamoto, que descrevia um sistema de criptomoeda descentralizada baseada numa
cadeia de blocos de transagoes verificadas por consenso (Nakamoto, 2008). Desde entdo, o Blockchain
tem evoluido significativamente e tem sido aplicado em vérias areas além das criptomoedas.

Ao longo dos anos, varias pesquisas e inovagoes tém sido realizadas para aprimorar o conceito de
Blockchain e adapta-lo para diferentes casos de uso. Por exemplo, a introducao de diferentes tipos de
Blockchain, como publico, privado e consoércio (seccdo 2.2.2), tem permitido uma maior flexibilidade na
sua aplicacao em diferentes contextos (Bano et al., 2017). A evolu¢ao dos algoritmos de consenso também
tem sido um tema de pesquisa ativa, com a introdugao de alternativas ao consenso de prova de trabalho
utilizado pelo Bitcoin, como o consenso de prova de participacao Proof of Stake, que promete maior
eficiéncia energética e escalabilidade (Swan, 2015).

Além disso, a Blockchain tem sido objeto de interesse de varias organizagoes e consorcios que buscam
explorar o seu potencial em diferentes setores. Por exemplo, o Ethereum, outra criptomoeda baseada
em Blockchain, que tem sido uma plataforma popular para o desenvolvimento de contratos inteligentes e
aplicagoes descentralizadas (Ethereum, 2023a).

2.2.2 Modelos de Blockchain

Segundo Binance (2020), existem trés principais modelos de blockchain:
e Blockchain publica: E aberta a qualquer pessoa e permite a participacao de qualquer individuo

ou entidade na rede. E conhecida por sua descentralizacao e transparéncia, onde as transacoes sao
registadas publicamente e verificadas pela comunidade. As blockchains publicas sdo amplamente
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utilizadas em criptomoedas, como o Bitcoin e o Ethereum. Embora sejam altamente transparentes, a
privacidade pode ser menor uma vez que todas as transacgoes sao visiveis para todos os participantes
e a velocidade de transacao pode ser mais lenta devido ao processo de consenso descentralizado.

e Blockchain privada: E controlada por uma tnica entidade ou grupo de entidades e o acesso
a rede é restrito. E geralmente usada em ambientes corporativos, onde as entidades podem ter
controlo total sobre as transacgoes e a privacidade dos dados. A eficiéncia é alta, pois o ntmero
de participantes é limitado, e a velocidade de transagao pode ser rapida. No entanto, a natureza

centralizada pode resultar em menor transparéncia e dependéncia de uma tnica entidade ou grupo.

e Blockchain de consércio: E controlada por um grupo de entidades com interesses comuns,
como empresas ou organizacoes governamentais. A descentralizacdo é maior do que nas blockchains
privadas, pois o controlo é compartilhado entre varias entidades. A transparéncia e a privacidade
podem variar, dependendo das regras e regulamentos definidos pelo consércio. As blockchains de
consorcio sao frequentemente usadas em setores especificos, como finangas, saide ou logistica, onde
as entidades podem colaborar e compartilhar dados de forma mais eficiente.

2.2.3 Mecanismos de Consenso

Na blockchain a hash é gerada a partir dos mecanismos de consenso. Sao os mecanismos de consenso
que influenciam a forma como as transacoes sao verificadas, a energia a ser utilizada, o uso da rede, a
velocidade de transacao, que, por consequéncia, influenciam nas vantagens e desvantagens de utilizacao
da blockchain (Rosenberg, 2022).

Existem multiplos tipos de mecanismos de consenso, mas neste trabalho serao apresentados apenas
os quatro mais relevantes, Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS)
e Practical Byzantine Fault Tolerance (PBFT) (Lamounier, 2018; Rosenberg, 2022).

e Proof of Work (PoW)

O mecanismo de consenso Po W foi introduzido pela Bitcoin e é amplamente utilizado em criptomo-
edas. Neste método, os participantes/miners da rede competem para resolver problemas compu-
tacionais complexos. O primeiro a encontrar a solu¢do correta tem o direito de adicionar um novo
bloco & blockchain e é recompensado. Embora o PoW tenha demonstrado robustez e seguranga,
apresenta desvantagens, como alto consumo de energia e escalabilidade limitada (Nakamoto, 2008).

e Proof of Stake (PoS)

O mecanismo de consenso PoS atribui o direito de adicionar um novo bloco & blockchain com base
na participacao de criptomoedas que um utilizador possui e “aposta” na rede. Em vez de competir
por recursos computacionais, os wvalidators sao escolhidos aleatoriamente com base na quantidade
de moedas mantidas. O PoS é mais eficiente em termos de consumo de energia e escalabilidade
em comparagao com o PoW, mas também apresenta desafios, como a possibilidade de ataques de
Nothing at Stake e centralizagdo (Lamounier, 2018).

e Delegated Proof of Stake (DPoS)

No mecanismo de consenso DPoS, os detentores de tokens votam em delegados para validar transa-
coes e produzir blocos. Esses delegados, ou “nodes eleitos”, tém a responsabilidade de manter a rede
e assegurar o consenso. O DPoS oferece alta velocidade de transacao e escalabilidade, mas pode
levar & centralizacao, ja que apenas um namero limitado de delegados é selecionado (Lamounier,
2018).

e Practical Byzantine Fault Tolerance (PBFT)

O mecanismo de consenso PBF T permite que um grupo de nodes chegue a um consenso, mesmo que
alguns deles sejam maliciosos ou apresentem falhas. Ele utiliza um processo de votagao e acordos
em etapas para garantir a integridade das transagoes. O PBFT é conhecido por sua alta tolerancia
a falha(s) bizantina(s) e rapida finalidade de transagdo. No entanto, sua escalabilidade pode ser
limitada & medida que o namero de nodes aumenta (Lamounier, 2018).

Na Figura 2.4 é apresentado o modelo de funcionamento do mecanismo de consenso Proof of Work
(PoW). O Proof of Work funciona através da resolugdo de “puzzles” ou equagdes matematicas que sao
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enviadas pela Network para os miners. Estes, por sua vez, competem pela resolucdo dos mesmos fazendo
diversas submissoes, a Network por sua vez valida as resolugoes e no caso da existéncia de uma resolugao
valida envia uma Award ao miner que a resolveu.

5
Puzzle uzzle
C‘]z} y=f(x) Network server
X-?

x1 x2 x3 o Checks solutions

y=f(x1) € wrong
y=f(x2)
y=f(x3) @ wrong

S -

Figura 2.4: Funcionamento do Proof of Work (PoW)
Fonte: (Moreland, 2022)

2.2.4 Vantagens da Blockchain

Da mesma forma como uma base de dados comum a blockchain armazena dados/informagoes em
formato digital. Mas nao podemos chamar a blockchain como uma base de dados comum, pois esta
fornece enumeras vantagens em comparacao com uma base de dados tradicional. De uma forma breve,
as vantagens de uma blockchain sdo (Budhi, 2022; Pratt, 2021):

e Imutabilidade

A blockchain suporta a imutabilidade. Uma vez que as transagoes ficam registadas ndo podem ser
apagadas ou alteradas. Todas as transagbes sdo marcadas/carimbadas com hora e data ficando
na cadeia permanentemente. Desta forma, a blockchain pode ser utilizada para acompanhar a
informacao ao longo do tempo, garantindo uma auditoria segura e fidvel da informacao, sendo
extremamente 1til no estudo.

e Transparéncia & Descentralizagao

“(...) Blockchain really proves its value when there’s no central actor who enables trust, explained
Daniel Field, head of blockchain at UST, a global provider of digital technology and services. (...)”
(Budhi, 2022). Devido a esta descentralizacdo, qualquer entidade da rede pode verificar os dados
dos registos na blockchain, como consequéncia existe uma enorme confianca na rede.

e Privacidade

A privacidade é uma das chaves principais das possibilidades da blockchain. Devido & sua des-
centralizacao e imutabilidade, os dados armazenados nao sao associados a um nome ou entidade
tornando os dados anénimos, resolvendo assim o problema da privacidade que existe em bases de
dados tradicionais.

e Rastreabilidade

Rastreabilidade refere-se a capacidade de rastrear o historico, utilizagao ou localizagdo de um pro-
duto, ou material ao longo de todo o seu ciclo de vida. Implica a criagdo de um registo claro e
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abrangente de todos os aspetos de um produto, incluindo a sua origem, processamento, transporte,
armazenamento e utilizagdo final. A rastreabilidade ajuda a garantir a qualidade, seguranca e
responsabilidade dos produtos, é essencial em industrias como a alimentar e farmacéutica, onde a
seguranca e integridade dos produtos é fundamental. Em resumo, a rastreabilidade é a capacidade
de rastrear um produto do inicio ao fim, fornecendo um histérico completo do seu percurso. “(...)
Blockchain creates an irreversible audit trail, allowing easy tracing of changes on the network. (...)”
(Olsena & Borit, 2013). Como a imutabilidade é um facto, a forma como os dados sdo armazenados
também (recorrendo as validagoes dos dados e a carimbagem dos mesmo com a utilizagdo da data
e hora) a rastreabilidade torna se uma vantagem-facto possivel nas blockchain.

e Custos Reduzidos

Custos reduzidos resume-se apds a implementacao da blockchain em cenérios de organizagoes, pois
cria eficiéncias no processamento de transacoes, reduz a necessidade de tarefas manuais tais como
agregar dados, bem como também facilita nos processos de relatoérios e auditorias.“(...) Experts
pointed to the savings that financial institutions see when using blockchain, explaining that block-
chain’s ability to streamline clearing and settlement translate directly into process cost savings. (...)”
(Pratt, 2021).

¢ Rapidez na operagao

Ao eliminar os intermediarios e como a operagao é elaborada de P2P existe uma vantagem signifi-
cativa em questoes do tempo do que num método convencional.

2.2.5 Desvantagens da Blockchain

Como qualquer tecnologia que contém vantagens, também existem desvantagens na blockchain (Ire-
dale, 2020):

e Escalabilidade
As blockchains nao sdo escalaveis e as transagoes sao concluidas em fun¢do do congestionamento
da rede, que por sua vez, em caso de haver muitas pessoas ou nodes a serem adicionados a rede,
existe a maior hipétese de abrandamento do funcionamento.

e Consumo de energia
O Consumo de energia é uma desvantagem, mas tudo depende do algoritmo de consenso (seccao
2.2) utilizado pela blockchain.

e Imutabilidade dos dados
Apesar de ser uma enorme vantagem, certas entidades podem ver esta “vantagem” como uma
potencial desvantagem no que toca a uma possivel necessidade de alteragao de um certo registo,
pois seré impossivel a modificacdo dos dados assim que foram adicionados na rede.

e Ineficiéncia e lentidao

Tal como mencionado, devido ao problema de escalabilidade, a blockchain podera ficar bastante
lenta em casos de enormes quantidades de dados a serem adicionados em simultaneo.

2.2.6 Riscos da Blockchain

Numa investigacao para utilizacao da blockchain numa implementacao, terd que se analisar também
0s potenciais riscos associados & mesma.

Existem varias categorias de riscos que se associam as blockchains, das quais seis mais comuns sao (Li
et al., 2017):

e Vulnerabilidade dos 51%

A blockchain depende de um mecanismo de consenso (abordado na secgao 2.2.3) estabelecer a confi-
anca entre os participantes da rede. No entanto, o mecanismo de consenso tem uma vulnerabilidade
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chamada “ataque de 51%”. Em cadeias de bloqueio baseadas em PoW, se um tinico miner controlar
mais de 50% do poder total de hashing, pode lancar um ataque de 51%. Isto pode acontecer se a
poténcia mineira se concentrar em algumas pools. Em cadeias de bloqueio baseadas em PoS, pode
ocorrer um ataque de 51% se um tnico miner controlar mais de 50% das cripto-coins. Um ata-
cante pode usar esta vulnerabilidade para conduzir varios ataques, tais como inverter as transacoes,
iniciar gastos duplos, modificar a ordem de transagao, dificultar as operagoes de outros miners e
impedir a confirmagao de transagoes normais.

e Seguranca de chave privada

A tecnologia blockchain baseia-se em chaves privadas como forma de identidade e seguranga, com os
utilizadores a gerar e manter estas chaves em vez de serem mantidas por terceiros. Uma vulnerabi-
lidade no algoritmo Flliptic Curve Digital Signature Algorithm (Algoritmo de Assinatura Digital de
Curvas Elipticas) (ECDSA) utilizado na blockchain pode permitir aos atacantes recuperar chaves
privadas, o que pode levar & perda ou roubo de chaves, resultando no risco de adulteragao ou perda
de controlo sobre as contas. Além disso, sem institui¢des centralizadas para localizar e recuperar
chaves roubadas, torna-se dificil abordar estas questoes.

e Atividade criminosa

A Bitcoin, devido ao seu anonimato, tem sido utilizada em atividades ilegais, tais como resgates, em
que os atacantes a utilizam como forma de pagamento por extorsao, e underground market, onde é
utilizada como moeda de compra e venda de bens ilegais. Além disso, também tem sido utilizado
para lavagem de dinheiro devido as suas caracteristicas de pagamento virtual em rede e ao baixo
risco de detegao. Algumas plataformas e aplicagGes tais como “Silk Road” e “Dark Wallet” facilitam
ainda mais estas atividades ilegais, fornecendo anonimato e encriptagao nas transagoes.

e Duplo gasto

O mecanismo de consenso da blockchain pode validar transagoes, mas ainda nao consegue evitar
a duplicacao de gastos, o que ocorre quando um consumidor utiliza a mesma moeda criptografica
varias vezes para transagoes. Uma forma de isto acontecer é através de um ataque de competicao
(mce attack), onde um atacante explora o tempo entre o inicio e a confirmacao de duas transagoes
para lancar rapidamente um ataque.

e Criminal Smart Contracts

Os criminosos podem aproveitar contratos inteligentes (secgao 2.2.7) para uma variedade de ativi-
dades maliciosas, que podem constituir uma ameaca & nossa vida quotidiana. Os CSC (Criminal
Smart Contracts) podem facilitar a fuga de informagao confidencial, roubo de chaves criptogréficas
e varios crimes do mundo real (por exemplo, homicidio, fogo posto, terrorismo, etc.)

e Vulnerabilidades em smart contracts

Os smart contracts, como programas que correm na blockchain, podem ter vulnerabilidades causadas
por defeitos dos mesmos. Algumas das potenciais vulnerabilidades identificadas sao: dependéncia
de transagoes; dependéncia dos carimbos temporais; exce¢oes mal resolvidas.

2.2.7 Smart Contracts

De acordo com Nick Szabo, criador do conceito por tras dos smart contracts “(...) the most primitive
type of smart contract is the vending machine in which transactions are based on simple automation.(...)
with its automated mechanisms, accepts the coins, returns the change and finally hands over the sold item.
The vending machine therefore completes the transaction on its own when the necessary prerequisites are
met, that is, a sufficient amount of money has been handed over to the machine.(...) Additionally, since
the items for sale are situated within the vending machine, it is capable of protecting the contract from
unauthorised changes. (...)” de Lauslahti et al. (2017).

Por outro lado, temos uma defini¢ao de Lauslahti et al. (2017) mais ajustada ao tema blockchain “(...)
smart contracts are defined as digital programs, based on the blockchain consensus architecture, which
will self-execute when the terms of the agreement are met, and due to their decentralised structure are
also self-enforcing and tamper-proof. (...)”. Também o autor indica que a defini¢do principal de smart
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contracts ainda nao se encontra totalmente compreendida “(...) A fully established definition for smart
contracts has yet to be formed, and the official legal status of smart contracts is not perfectly clear. (...)”

Na Figura 2.5 sao apresentadas as principais vantagens dos smart contracts de acordo com Aggarwal
& Kumar (2021):

Smart Contracts
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Savings
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Figura 2.5: Vantagens dos Smart Contracts
Fonte: (Aggarwal & Kumar, 2021)

2.2.8 Plataformas Blockchain

De momento, existem intimeras implementacoes da tecnologia blockchain. Neste secgao, sera realizada
uma comparagao entre algumas delas para ser possivel compreender qual serd a mais adequada para a
utilizagao neste projeto.

A Figura 2.6 mostra a comparagao entre as principais blockchains existentes em 2020 aos olhos de
Anwar (2020).

De acordo com o estudo de Anwar (2020), é possivel compreender que a Ethereum é a tnica blockchain
permissionless da lista. De acordo com Shah (2022) “Permissionless blockchain ledgers are notable for
their radical decentralization. This includes mechanisms for full transparency of transactions, open-source
development models, and a lack of central authority. Permissionless blockchains (...) benefits: Open
Architecture (...); Transparency (...); Pseudo-Anonymity (...); Radical Decentralization (...); Network
Resilience (...)".

Apesar do mecanismo de consenso da Ethereum estar na Figura 2.6 indicado como Proof of Work
(PoW), recentemente a plataforma mudou o seu mecanismo de consenso para Proof of Stake (PoS) para
reduzir os altos consumos de energia do PoW (Ethereum, 2023a).

Em marc¢o de 2023, Lawton (2023) publicou a sua versdao de “Top 9 blockchain platforms to consider
in 2023”. Tendo em conta a data da sua publicagdo, é possivel obter de uma forma mais atualizada as
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TOP ENTERPRISE BLOCKCHAIN PLATFORMS

THE ULTIMATE BLOCKCHAIN PLATFORMS COMPARISON

LEDGER TYPE | TRANSACTION
SPEED

ETHEREUM Permissionless

HYPERLEDGER .
FABRIC Permissioned 52000 TPS

HYPERLEDGER Permissioned/
SAWTOOTH Permissionless  >1000 TPS

HYPERLEDGER

IROHA Permissioned <1000 TPS

Permissioned -170 TPS

Permissioned -1500 TPS

Permissioned ~100 TPS

CREATED BY 101BLOCKCHAINS.COM

Figura 2.6: Comparagao entre Blockchains
Fonte: (Anwar, 2020)

informagdes sobre as plataformas que estdo ao dispor. As plataformas apresentadas sdo: Ethereum; IBM
Blockchain; Hyperledger Fabric; Hyperledger Sawtooth; R3 Corda; Tezos; EOSIO; Stellar; ConsenSys
Quorum; nao serao analisadas as 9 plataformas indicadas no artigos, mas sim, trés das mesmas.

Ethereum

O Ethereum é uma das plataformas blockchain mais antigas e estabelecidas, introduzida em 2013.
Oferece uma blockchain descentralizada que suporta contratos inteligentes. Embora tenha vantagens
em termos de descentralizacdo, o Ethereum enfrenta desafios como tempos de processamento lentos e
custos de transacdo mais altos em comparacdo com outras plataformas. Além de ser usado como uma
plataforma para aplicagoes empresariais, o Ethereum possui a sua propria criptomoeda chamada ether. A
comunidade do Ethereum é ativa e tem adotado o mecanismo de consenso de prova de participagao PoS,
que é mais eficiente em termos de consumo de energia. Além disso, a comunidade esta a trabalhar num
mecanismo de fragmentacao para aumentar a capacidade de armazenamento, melhorar a escalabilidade
e reduzir as taxas de rede. Essas atualizagoes sao esperadas para serem implementadas gradualmente a
partir de 2023 até 2024 (Lawton, 2023).
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IBM Blockchain

A IBM Blockchain é uma rede blockchain privada e descentralizada que tem obtido sucesso princi-
palmente com clientes empresariais que possuem menor aversao ao risco. Ela se destaca por permitir
uma integracao mais eficiente com tecnologias cloud em comparagdo com outras redes descentralizadas
(Lawton, 2023).

A plataforma de desenvolvimento da IBM Blockchain foi projetada para ser flexivel, funcional e
personalizavel. A empresa também se concentrou em criar uma interface amigavel para simplificar tarefas
criticas, como configuragao, teste e implantacdo rapida de smart contracts (Lawton, 2023).

A IBM tem visto progressos significativos em setores como servicos financeiros, bancarios e cadeia de
fornecimentos. Exemplos de aplicagoes blockchain bem-sucedidos incluem o IBM Food Trust, que registrou
mais de 18 milhoes de transagoes representando mais de 17.000 produtos, e a Blockchain Community
Initiative na Tailandia, que oferece suporte a servigos como obrigagdes de pagamento e leiloes empresariais
para 22 bancos tailandeses (Lawton, 2023).

Hyperledger Fabric

O Hyperledger Fabric é um conjunto de ferramentas para criar aplicagoes blockchain, desenvolvido
pela Linux Foundation com foco em casos de uso empresariais. Ela possui uma arquitetura modular
e suporta blockchain privadas, oferecendo melhorias em seguranca e velocidade. Além disso, possui um
modelo de smart contract aberto e flexivel, capaz de suportar diferentes modelos de dados. O Hyperledger
Fabric também prioriza a privacidade dos dados, permitindo a segregacao de transacoes em canais e a
partilha de informacoes privadas de forma seletiva. Ela se destaca por transagoes de alta velocidade e
baixa laténcia. A comunidade em torno da Hyperledger Fabric esta ativamente a trabalhar na melhoria
do software, adicionando recursos relacionados a algoritmos de consenso, opcoes de privacidade para
conformidade com o General Data Protection Regulation e melhorias operacionais (Lawton, 2023).

2.3 Aplicacao da Blockchain no dominio juridico

Esta seccao ficou reservada para a apresentacao de artigos publicados que de certa forma se assemelham
com esta dissertagao. Artigos que buscam encontrar uma solugao de utilizagao da blockchain num contexto
juridico.

Multisource traffic incident reporting and evidence management in Internet of
Vehicles using machine learning and blockchain (Philip & Saravanaguru, 2023)

Este artigo discute como a tecnologia de machine learning e blockchain podem ser usadas
para gerir relatos e evidéncias de incidentes de trafego num ambiente de Internet das Coisas
(IoT). O autor do artigo sugere que a combinacao dessas tecnologias pode ser utilizada para
recolher e validar informagoes de multiplas fontes, como veiculos conectados e cAmaras de
transito, e armazenéa-las de maneira segura e confidvel usando blockchain. Além disso, o
artigo apresenta um sistema proposto que usa técnicas de machine learning para analisar essas
informagoes e fornecer alertas para potenciais incidentes. Ele argumenta que essa abordagem
poderia ajudar a melhorar a seguranga no transito e a eficiéncia na gestao de incidentes.

LEChain: A blockchain-based lawful evidence management scheme for digital
forensics (Li et al., 2021)

“...) Lawful evidence management in digital forensics is of paramount importance in
police investigations because such evidence is used to convict suspects of crimes. (...). Digital
forensics is a legal procedure to collect, analyze, store, and report digital evidence. Such evi-
dence is essential to police investigations because it illustrates the facts of cyber-crime scenes
and connects suspects to criminal activities. (...)” Este artigo fala numa solugdo chamada
LEChain que é um blockchain-based lawful evidence management scheme que visa supervi-
sionar todo o fluxo de evidéncias e todos os dados do tribunal, como, por exemplo votos e
resultados de julgamento, desde a recolha de evidéncias e o acesso durante as investigacoes
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policiais até ao voto dos jurados em julgamentos. O artigo aborda a utilizacdo “short ran-
domizable signatures” como forma de autenticacdo andénima para proteger a privacidade das
testemunhas na recolha de evidéncias. Também, garante um controlo de acesso refinado aos
dados das evidéncias e do tribunal com base na criptografia com politicas de atributos.

The Application of Blockchain of Custody in Criminal Investigation Process
(Tsai, 2021)

Este artigo concentra se na aplicagao de uma blockchain of custody framework no processo
de investigacdo criminal para melhorar a seguranca e transparéncia das evidéncias digitais. A
framework é construida com base nos smart contracts da plataforma FEthereum para garantir
a autenticidade e integridade das evidéncias digitais durante as varias etapas da investigacao,
incluindo a investigagao preliminar, gestao de casos e fases judiciais. O papel dos investiga-
dores também é considerado na framework para implementar o controlo de acessos & criagao,
transferéncia e modificagao das evidéncias. Esta framework proposta foi testada numa block-
chian Ethereum privada e os resultados mostraram que ela pode impedir a adulteracao ou
“contaminagao” das evidéncias digitais, garantindo a sua defensibilidade legal através de uma
gestao eficaz de privilégios.

Na Figura 2.7 é possivel visualizar o modelo desta framework.
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Figura 2.7: Blockchain of custody framework
Fonte: (Tsai, 2021)

CRAB: Blockchain Based Criminal Record Management System
(Tasnim et al., 2018)

Este artigo apresenta um sistema de armazenamento de registos criminais com o uso da
tecnologia blockchain para armazenar os dados, o que ajuda a atingir integridade e seguranca.
O sistema CRAB, nome dado pelos autores, apresenta formas pela qual as autoridades podem
manter eficientemente os registos dos criminosos. As autoridades (por exemplo, agéncias de
aplicagao da lei e tribunais) serdo capazes de adicionar e aceder dados criminais. Os utiliza-
dores gerais (por exemplo, organizagoes e/ou individuos selecionados, aeroportos, centros de
aplicagao de vistos, etc.) terdo acesso aos dados para poderem procurar registos criminais. O
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artigo propoe um “CRAB-Protocol” para atingir a integridade e seguranca do armazenamento
efetuado. Uma overview do protocolo é feita na Figura 2.8 com os passos descritos na Tabela
2.1:

| Passos | Descrigao

Step 1 | Sender acessa o sistema com o uso do ID e Password

Step 2 | Sender assina digitalmente U (Dados Criminais) e envia para FU (Modulo de autenticagéo,
verificagdo e encriptagdo de dados)

Step 3| 'V}, (Dados Criminais Verificados) s@o encriptados e enviados para Data Storage com CID
(Criminal identification data)

Step 4 | T (Transaction data) é enviado para a blockchain

Step 5 | B., (Numero do Bloco) ¢ enviado da blockchain para FU

Step 6 | UAD’(Consiste em CID,B,, e Enc(Key)) é enviado para o Local Server

Step 7 | Receiver acessa o sistema com o uso do ID e Password

Step 8 | FU faz um pedido de dados ao Local Server com o CID

Step 9 | UAD’ é retornado ao FU

Step 10 | FU faz um pedido de dados ao Data Storage com o CID

Step 11 | Data Storage envia a FU os dados encriptados

Step 12 | T}, ¢ enviado para a blockchain

Step 13 | B, € retornado a FU

Step 14 | FU envia UAD’ atuailizado para o Local Server

Step 15 | Decrypted data € enviado para o receiver

Tabela 2.1: Passos envolvidos no CRAB Protocol Fonte: (Tasnim et al., 2018)
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Figura 2.8: CRAB Protocol
Fonte: (Tasnim et al., 2018)
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Hala Systems: Blockchain Case Study for Saving Lives and Mitigating War Cri-
mes (Citizens-Information, 2021)

A Hala Systems é um caso de estudo de como a tecnologia blockchain pode ser utilizada
para salvar vidas e mitigar crimes de guerra. A empresa desenvolveu uma plataforma baseada
em blockchain para registar evidéncias imutaveis de eventos e agoes relacionados as condigoes
na Siria. Além disso, a equipa da Hala estéa trabalhar em solugoes para alcancar cidadaos que
nao tém acesso a telemoéveis ou energia, como o uso de sirenes modificadas com componentes
de acesso remoto. A empresa continua a realizar pesquisas para desenvolver a sua solucgao,
com o objetivo de torna-la ainda mais escalavel e eficaz no registo de informagoes imutaveis
e precisas.

2.4 Ethereum

O Ethereum tem como objetivo fornecer uma infraestrutura flexivel e poderosa para o desenvolvimento
de dApps, oferecendo um ambiente seguro e confiavel para a execucao de smart contracts. E um protocolo
que oferece uma alternativa para a criacao de aplicagoes descentralizadas. Ele permite o desenvolvimento
rapido, a segurancga para aplicagbes pequenas e a interagao eficiente entre diferentes aplicagoes. O Ethe-
reum utiliza uma blockchain com uma linguagem de programagio Turing-complete embutida (Solidity,
Vyper, etc), o que permite a criacao de smart contracts e aplicagoes descentralizadas com proprias regras
arbitrarias para propriedade, formatos de transacio e fungoes de transigdo de estado. Além disso, ele
oferece maior poder e flexibilidade em comparagao com o Bitcoin, permitindo a criacao de sistemas de
moedas, reputagio e outros protocolos (Ethereum, 2023c).

2.4.1 O que sdo dApps

As dApps, ou aplicagoes descentralizadas, sao aplicagoes digitais que utilizam a tecnologia blockchain
para manter os dados dos utilizadores fora do controlo de organiza¢oes. Assim como as criptomoedas,
as dApps sao descentralizadas. Elas armazenam dados numa rede de computadores chamados “nodes”
e sao projetadas para oferecer uma variedade de servigos, como redes sociais, jogos, ferramentas de
produtividade e servigos financeiros descentralizados (George, 2023).

O Ethereum tem sido a plataforma dominante para hospedar dApps e facilitar sua criacao. As dApps
sao geralmente de codigo aberto, permitindo que qualquer pessoa veja e use o codigo subjacente (George,
2023).

As dApps oferecem aos utilizadores maior seguranga, uma vez que os criadores da aplicacdo nao tém
controlo sobre seu uso e nao podem vender os dados dos utilizadores. Além disso, existem as DAOs
(Decentralized Autonomous Organizations), organizagoes auténomas descentralizadas, que podem ser
vistas como uma espécie de dApp. Elas tém como objetivo utilizar um arranjo complexo de smart contracts
para realizar as funcoes de uma organizacao tradicional sem a necessidade de executivos e hierarquias
empresariais. Elas determinam politicas exclusivamente por meio de um sistema de votagao ponderada,
no qual os membros que guardam mais tokens possuem maior poder de voto. A ideia subjacente é
que aqueles que comprometeram mais fundos com uma DAO terdo mais probabilidade de participar
honestamente, pelo bem da organizagao (George, 2023).

2.4.2 A Blockchain Ethereum

A blockchain Ethereum é baseada numa estrutura de registo distribuido, onde todas as transacoes e
smart contracts sao registados de forma transparente e imutével. Isso garante a seguranca e a confiabili-
dade das transagoes, permitindo que os dApps operem de maneira confiavel e descentralizada.

Ether

Ether, também conhecido como ETH, é a moeda nativa da blockchain Ethereum. O ETH possui varias
utilizagoes no ecossistema Ethereum, como pagamento de taxas para atividades na blockchain Ethereum.
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Enviar ETH de uma pessoa para outra, por exemplo, requer que o remetente gaste uma quantidade de
ETH para enviar a transagao pela blockchain. E essencialmente um pagamento para aqueles que fornecem
recursos para manter a blockchain em funcionamento (Ethereum, 2023c; Cointelegraph, 2023).

Gas

Gas é a unidade que mede o esforgo computacional necesséario para realizar operacoes na rede Ethe-
reum. Toda transagao na Fthereum requer recursos computacionais e, portanto, exige o pagamento de
uma taxa em Gas. Essa taxa é necessaria para executar a transacao, independentemente de ela ser
bem-sucedida ou nao (Ethereum, 2023b).

Accounts

“...) An Ethereum account is an entity with an ether (ETH) balance that can send transactions on
FEthereum. Accounts can be user-controlled or deployed as smart contracts. (...)” (Ethereum, 2023b).

Existem dois tipos de Ethereum accounts (Ethereum, 2023b):

e Externally-owned account (EOA): E constituida por um par de chaves criptograficas: publica e
privada. Estas ajudam a provar que uma transagao foi realmente assinada pelo remetente e evitam
falsificacbes. A sua chave privada é a que utiliza para assinar transagoes, pelo que lhe confere
custddia sobre os fundos associados a sua conta.

e Contract Account: O enderego do contrato é normalmente fornecido quando um contrato é imple-
mentado na cadeia de blocos Ethereum. O endereco provém do endereco do criador e do ntmero
de transagoes enviadas a partir desse enderego.

Na Figura 2.9 esta representada a constituicdo de uma conta de Ethereum (Ethereum, 2023b):

account
account state 1
Address 1 = oo > nonce

balance |
account
storage
storage hash ¢ 5 Q
EVM code

code hash  «....... .3

Figura 2.9: Ethereum account
Fonte: (Ethereum, 2023b)

e nonce: Contador que indica o nimero de transagoes enviadas a partir de uma FEzternally-owned
account (EOA) ou o nimero de contratos criados por uma contract account. Apenas uma transacao
com um determinado nonce pode ser executada para cada conta, protegendo contra ataques de
repeticao em que as transagoes assinadas sao repetidamente difundidas e re-executadas.

e balance: O numero de wei pertencentes a este endereco. Wei é uma denominagdo de ETH e ha
le+18 wei por ETH ou seja uma wei equivale a 0.000000000000000001 ETH.
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e code hash: Refere-se ao codigo de uma conta na maquina virtual Ethereum (EVM).

e storage hash: Conhecido como hash de armazenamento. Uma hash de 256 bits do node raiz de uma
Merkle Patricia Trie que codifica o conteido de armazenamento da conta. Esta trie codifica a hash
do contetido do armazenamento desta conta e esta vazia por defeito.

Transactions

“(...) An Ethereum transaction refers to an action initiated by an externally-owned account, in other
words an account managed by a human, not a contract. (...)” (Ethereum, 2023b).

Enviar ETH para alguém serve como exemplo de uma transagao. Isso altera a rede para refletir a
transferéncia de propriedade do FTH, o que requer a participagdo de miners na blockchain, que sao pagos
pelo trabalho com uma taxa chamada taxa de gas (gas fee). Aqueles que iniciam as transagdes sao os
responsaveis por pagar as taxas sobre essas transagoes. As transagoes na rede Ethereum sao publicamente
visiveis em exploradores de blockchain do Ethereum (Cointelegraph, 2023).

Na Figura 2.10 estao representados os elementos de uma transacdo na Ethereum (Ethereum, 2023b):

Recipient The receiving address
Signature The identifier of the sender

The arbitrary data field is an optional field

Dat o
atd that can be filled in with any data
Value The amount of ETH to be sent from the sender to the receiver
GasLimit The maximum amount of gas units

that the transaction can consume

The maximum amount of gas that

MaxPriorityFeePerGas . . .
can be given to the miner as a tip

The maximum amount of gas that can be offered in
exchange for the transaction (including
maxPriorityFeePerGas and baseFeePerGasi.e.,
reserve price determined by the blocks)

MaxFeePerGas

g | cointelegraph.com

Figura 2.10: Constituintes de uma transacao da Ethereum
Fonte: (Cointelegraph, 2023)
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2.4.3 Ethereum Virtual Machine

De acordo com Cointelegraph (2023); Ethereum (2023b) “(...) EVM is a computation engine that
functions as a decentralized computer with millions of applications that can be executed. The EVM is
the core framework of the Ethereum blockchain. It essentially dictates how the overall system runs and
maintains itself, taking changes into account. (...)”

A EVM é uma componente fundamental da rede Ethereum. E uma méaquina virtual Turing complete
que funciona como um ambiente de execugao para os smart contracts na blockchain FEthereum. A EVM foi
projetada para ser um ambiente seguro, deterministico e isolado, e é usada por todos os nodes Ethereum
para manter o consenso na blockchain (Cointelegraph, 2023; Ethereum, 2023b).

2.5 Desenvolvimento de dApps na Ethereum

O desenvolvimento de aplicagoes descentralizadas na plataforma Ethereum envolve a criagao de apli-
cagoes que operam na rede Ethereum e executam smart contracts escritos em linguagens como Solidity.

O desenvolvimento de dApps esta sujeito ao seguintes passos: Escolha da linguagem de programagao;
Configuragdo do ambiente de desenvolvimento; Escolha da framework; Escrita do(s) smart contract(s);
Testes; Implementagdo do(s) smart contract(s) na rede de testes; Desenvolver a interface de utilizador;
Implementacao na Mainnet; Manutencao e atualizacoes.

2.5.1 Linguagem de programacao

A escolha da linguagem de programagcao é fundamental, pois serd a base para todo o processo de
desenvolvimento. Neste capitulo, é feita uma abordagem sobre as diversas linguagens de programacao
utilizadas para o desenvolvimento de smart contracts para a blockchain Ethereum.

De acordo com “Top 5 Blockchain Programming Languages for Smart Contracts” de Kashettar (2023),
compreendemos que existem cinco linguagens de programacao amplamente utilizadas no desenvolvimento
de smart contracts. Das cinco apresentadas somente trés sao linguagens de programagao aptas para serem
executadas numa blockchain Ethereum e de acordo com Ethereum (2023b); Chainlink (2023) as duas
linguagens mais ativas e sustentadas sao Solidity e Vyper.

e Solidity: E uma linguagem de programacao poderosa projetada especificamente para escrever smart
contracts na blockchain Ethereum. Com Solidity, os developers podem definir as regras e o compor-
tamento de aplicagbes descentralizadas (dApps). Foi apresentada publicamente pela primeira vez
em novembro de 2014 na Devcon0. A gestao de versdes para Solidity foi incluido no cédigo em 9
de julho de 2015, marcando a versao 0.0.1. A linguagem de programacao Solidity é um projeto de
codigo aberto, gerido por uma equipa central e patrocinado pela Ethereum Foundation (Solidity,
2023).

— Pros (Chainlink, 2023):
x Alto nivel e Turing-completa - significa que os developers podem escrever codigo de forma
mais rapida.
* Sintaxe do Solidity também é semelhante ao JavaScript.
* Medidas de protegao embutidas, o que pode evitar erros custosos.
+ E a linguagem mais amplamente usada no Web3. Os developers de Solidity tém acesso a
mais bibliotecas e ferramentas, melhor documentacao e suporte em féruns de developers.
— Contras (Chainlink, 2023):
x Para developers com pouca experiéncia em programagao orientada a objetos, a sintaxe do
Solidity pode ser confusa.

x H& algumas peculiaridades no desenvolvimento em Solidity com as quais os developers
podem nao estar acostumados, como a falta de suporte nativo para ntimeros decimais.

e Vyper: E a mais recente linguagem de programacao para blockchain e foi criada especificamente
para o desenvolvimento de smart contracts na blockchain Ethereum. Ela é similar ao Solidity, mas
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com um foco na simplicidade e seguranca. Devido ao seu foco ser a seguranca contém um limitado
nimero de recursos disponiveis para os developers (Kashettar, 2023).

— Proés (Chainlink, 2023):
* Tem uma aparéncia e sensagao semelhante ao Python - torna um dos melhores pontos de
partida para developers de Python.

+* Também possui uma linguagem e implementacao de compilador simples, o que contribui
para a legibilidade e auditabilidade do codigo.

*x Conta com muitas das mesmas ferramentas e recursos disponiveis para o Solidity.
— Contras (Chainlink, 2023):

* Ainda nao possui o amplo suporte da comunidade que o Solidity possui.

+ Existem ferramentas nativas do Solidity que ainda nao estao disponiveis no Vyper.

x Carece de recursos como modificadores, heranca de classes e chamadas recursivas, e a
linguagem de programacao nao ¢ Turing-completa.

2.5.2  Framework Truffle

Truffle € uma framework para construir, testar e implantar aplicacbes na rede Ethereum, fundado
por Tim Coulter. “(...) A world class development environment, testing framework and asset pipeline
for blockchains using the Ethereum Virtual Machine (EVM), aiming to make life as a developer easier.

(.)"

(Suite, 2023c).

Algumas das principais caracteristicas do Truffle sdo (Suite, 2023c):

Compilagao, vinculagao, implementacao e gestao de binarios de smart contracts integrados.
Depuragao avangada com breakpoints, analise de variaveis e funcionalidade de passo a passo.
Possibilidade do uso de console.log em smart contracts.

Implementagoes e transacoes através do MetaMask com o Truffle Dashboard para proteger a mne-
monica.

Executor de scripts externos que executa scripts dentro de um ambiente Truffle.
Consola interativa para comunicagdo direta com smart contracts.

Testes automatizados de contratos para desenvolvimento rapido.

Framework de implementacao e migracoes scriptdvel e extensivel.

Gestao de redes para implementagao em qualquer nimero de redes publicas e privadas.
Gestao de pacotes com NPM (Node Package Manager), utilizando o padrao ERC190.

Pipeline de construcao configuravel com suporte para integracao estreita.

2.5.3 Ganache

Ganache é uma blockchain local privada para o desenvolvimento réapido de aplicagoes distribuidas
Ethereum e Filecoin. Ganache pode ser utilizado em todo o ciclo de desenvolvimento; permitindo assim
que se desenvolva, implemente e teste os dApps num ambiente seguro e deterministico (Suite, 2023b).

As principais caracteristicas do Ganache sao (Suite, 2023b):

Os blocos podem ser minerados instantaneamente, on-demand ou num intervalo.
Suporte Ethereum JSON-RPC.

Fork qualquer rede Fthereum sem esperar para sincronizar.

Forking de Mainnet e testnet de configuracao zero.

Impersonate de qualquer conta (sem necessidade de chaves privadas!).
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254 Drizzle

Drizzle € um conjunto de bibliotecas front-end que facilita e torna mais previsivel a criagao de interfaces
para aplicagoes descentralizadas. O ntucleo do Drizzle é baseado em Redux, o que lhe oferece acesso as
excelentes ferramentas de desenvolvimento associadas ao Reduz. (Suite, 2023a).

As principais caracteristicas do Drizzle s@o (Suite, 2023a):

e Dados de contrato totalmente reactive, incluindo estado, eventos e transagoes.
e Declarativo, para nao desperdicar ciclos com dados desnecessarios.

e Mantém o acesso a funcionalidade subjacente. O Web3 e os métodos do contrato mantém-se.
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3. Andlise e Modelacao

Este capitulo serve de base ao processo de criacao de uma aplicagao descentralizada de demonstragao
com o intuito de fornecer uma possivel solucao para o problema apresentado.

Aqui serao descritos alguns dos requisitos e casos de uso a serem desenvolvidos para demonstrar a
rastreabilidade no processo juridico de registo de evidéncias, fornecer garantias no armazenamento das
mesmas em formato digital e a possibilidade de validar contra a adulteragao.

3.1 Objetivo

Como discutido em capitulos anteriores, o problema persiste na forma como as evidéncias sdo ar-
mazenadas e como sao salvaguardadas no mundo real, juntamente com a questao de 'quem’ poderéa ou
devera ser responsabilizado por problemas nas comprovagoes da verdade e veracidade de uma evidéncia
fisica. O objetivo do desenvolvimento consiste na criagdo de uma aplicagdo descentralizada destinada a
demonstrar a rastreabilidade no processo de registo de evidéncias em formato digital. No capitulo 2.1
“Registo de Evidéncias”, foram mencionadas as etapas de uma Chain of Custody, e foi baseado nessas
informagoes que foi montado um sistema de forma a que respondesse as necessidades dessa cadeia.

O objetivo final é estabelecer um ecossistema com o propoésito de fornecer as entidades legais um meio
confiavel de armazenamento de arquivos digitais e registo de evidéncias. O ecossistema pode ser visto em
3 partes/camadas: a camada de negocio (blockchain smart contracts), camada do front-end e a camada
do back-end .

A camada principal ou camada de negocio, sera desenvolvida em smart contracts. E aqui que vao ser
definidas as regras de negdbcio da aplicagao, capazes de garantir que nao podera ocorrer adulteragao no
processo de registo de evidéncias o que, por sua vez, permite também aplicar a rastreabilidade em todo
0 processo. Serd também o dever dos smart contracts de armazenar os dados sobre os utilizadores e as
evidéncias.

O back-end tera como principal objetivo a gestdo do armazenamento de arquivos digitais (um arquivo
digital podera representar uma evidéncia como um todo). Devido a possibilidade do arquivo ter um
tamanho superior ao permitido pelos smart contracts, existe a necessidade de montar o back-end com este
proposito. O objetivo neste ponto seré garantir a integridade dos documentos armazenados, utilizando
uma combinagao de back-end e smart contracts (camada de negocios).

No back-end, também sera criado um “controlador” da base de dados, devido & necessidade de garantir
ao maximo a integridade dos arquivos a serem armazenados. Para isso, serao utilizados triggers para
monitorizar o contetido da nossa base de dados, permitindo-nos detetar quaisquer mudancas indesejadas.

O front-end tera o objetivo de comunicar com ambas as partes (back-end e smart contracts) para
apresentar ao utilizador final aquilo que se encontra armazenado nos mesmos.

3.2 Engenharia de Requisitos

A Requirements Engineering (Engenharia de Requisitos) (RE) é um processo fundamental na area de
Tecnologia da Informagcao (TI) que se concentra na definigdo, documentagao e manutengao dos requisitos
de um projeto de engenharia. O principal objetivo é compreender as necessidades dos clientes. Isso
resulta em solugbes mais claras e eficazes para os problemas (Betrybe, 2022).
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A RE também desempenha um papel crucial na validagdo das especificagoes do projeto, gerindo os
requisitos & medida que evoluem no sistema. Isso garante que os processos ocorram de maneira agil e
eficiente. A RE utiliza principios, ferramentas, métodos e notagoes comprovados para descrever o com-
portamento desejado de um sistema e suas restrigoes. Em esséncia, ela serve como um guia disciplinado
para criar solugoes de TT alinhadas com as necessidades do cliente (Betrybe, 2022).

3.2.1 Requisitos funcionais

Os requisitos funcionais sao declaragoes das funcionalidades do sistema que devem fornecer como o
sistema devera responder a cada entrada e como se devera comportar em dadas situagoes (Sommerville,
2015). Estes encontram-se classificados pela metodologia MoSCo W que identifica o grau de importancia
dos requisitos.

e Must have (Deve): Representa as funcionalidades ou requisitos que sao essenciais e obrigatorios para
o sucesso do projeto. Sao os itens que nao podem ser comprometidos e devem ser implementados.

e Should have (Deveria): Representa as funcionalidades ou requisitos que sdo importantes, mas nao
criticos para a entrega inicial do projeto. Eles podem ser adiados para uma versao posterior, se
necessario.

e Could have (Poderia): Representa as funcionalidades ou requisitos que sdo desejaveis, mas nao
essenciais. Eles podem ser incluidos se houver tempo e recursos disponiveis.

e Won't have(Nao Deve): Representa as funcionalidades ou requisitos que foram discutidos, mas
decidiu-se que nao serao implementados nesta fase do -projeto. Eles sao excluidos deliberadamente.

Na Tabela 3.2, estao listados os requisitos funcionais encontrados ap6s uma breve analise das funcio-
nalidades principais necessitadas.
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ID ‘ Descricao ‘ MoSCoW
RF 01 | Como utilizador, quero criar um registo de uma evidéncia no sistema. Must
RF 02 | Como utilizador, quero ter a possibilidade de visualizar os registos de evidéncias Must
efetuadas.

RF 03 | Como utilizador, quero ter a possibilidade de visualizar os registos de evidéncias Must
publicas.

RF 04 | Como utilizador, quero ter a possibilidade de visualizar o historico de alteragoes Must
efetuadas sobre um registo.

RF 05 | Como utilizador, quero ter a possibilidade de identificar o utilizador responsével Must
pela(s) atualizagao(bes) efetuadas sobre um registo.

RF 06 | Como utilizador, quero ter a possibilidade de incluir/anexar arquivo(s) digi- Must
tal(ais) num registo de evidéncia.

RF 07 | Como utilizador, quero ter a garantia de que os anexos digitais se encontram Must
integralmente intactos.

RF 08 | Como utilizador, quero ter a possibilidade de efetuar o download dos arquivo(s) Must
digital(ais) de um registo de evidéncia.

RF 09 | Como utilizador, quero ter a possibilidade de definir o tipo de classificacao de Must
uma evidéncia (publica ou apenas pessoas autorizadas).

RF 10 | Como utilizador, quero ter a possibilidade de adicionar entidades que tém Must
acesso as evidéncias classificadas como "Apenas pessoas autorizadas"

RF 11 | Como owner de uma evidéncia, quero ter a possibilidade de transferir o ow- Must
nership a um utilizador autorizado no sistema.

RF 12 | Como utilizador, quero ter a possibilidade de me registar no sistema. Must

RF 13 | Como administrador, quero ter a possibilidade de aprovar registos efetuados. Must

RF 14 | Como utilizador, quero ter a possibilidade de visualizar todos os utilizadores Must
registados no sistema.

RF 15 | Como utilizador, quero ter a possibilidade de editar os meus dados. Must

RF 16 | Como utilizador, quero ter a possibilidade de visualizar as edigbes efetuadas Must
aos registos de utilizadores.

RF 17 | Como utilizador, quero ter a possibilidade de efetuar o login no sistema via Must
username/password.

RF 18 | Como administrador, quero ter controlo sobre a base de dados via triggers Must

Tabela 3.2: Requisitos funcionais
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3.2.2 Requisitos n3o funcionais

Os requisitos nao funcionais sao os constrangimentos as funcionalidades ou fungoes do sistema,
como standards, restrigoes de tempo e restrigoes do processo de desenvolvimento, incluindo as proprie-
dades comportamentais que o sistema deve ter, como desempenho, seguranga e fiabilidade (Sommerville,
2015).

De seguida, foi efetuado um levantamento de requisitos nao funcionais, os quais sao apresentados na
Tabela 3.4.

1D Descricao MoSCoW
RnF 01 | Implementagao de Smart Contract para a blockchain ethereum em solidity Must
RnF 02 | Implementagao de Back End utilizado a framework NestJS. Must
RnF 03 | Implementagao de Front End utilizado a framework ReactJS. Must
RnF 04 | Os dados devem ser persistidos na blockchain a excecdo de arquivos digitais. Must
RnF 05 | Utilizagao de encriptacdo SHA-256 para os arquivos digitais. Must
RnF 06 | Utilizagdo de uma base de dados néo relacional (MongoDB) para armazena- Must
mento de arquivos digitais.
RnF 07 | O Sistema contem autorizagao directly linked with MetaMask. Must

Tabela 3.4: Requisitos nao funcionais

3.3 Casos de uso e diagrama de atividades

Os casos de uso descrevem as funcionalidades esperadas do sistema, focando no “o qué” em vez do
“como”. Podem ser representados de forma textual ou visual. Esta técnica ajuda a projetar o sistema
sob a perspetiva do utilizador final, facilitando a comunicagdo do comportamento do sistema em termos
compreensiveis para o utilizador (Paradigm, 2022).

O diagrama de caso de uso é uma representagao visual geralmente simples, que resume as relagoes
entre atores e sistemas. Nao detalha a ordem das etapas para atingir os objetivos de cada caso de uso. E
enfatizado que um diagrama de caso de uso deve ser simples e conter apenas algumas formas (Paradigm,
2022).

Os diagramas de casos de uso s@o uteis nas seguintes situagoes (IBM, 2021):

e Antes de iniciar um projeto: Criar diagramas de caso de uso para modelar um negocio, de
forma que todos os participantes do projeto compartilhem uma compreensao dos trabalhadores,
clientes e atividades do negdcio.

e Durante a recolha de requisitos: Criar diagramas de casos de uso para captar os requisitos do
sistema, e apresentar aos outros o que o sistema deve fazer.

e Durante as fases de analise e design: Usar os casos de uso e atores dos diagramas de caso de
uso para identificar as classes que o sistema requer.

e Durante a fase de teste: Usar os diagramas de casos de uso para identificar testes para o sistema.

Citando Lucidchart (2021), “(...) Os diagramas de atividade, junto com diagramas de caso de uso,
sao considerados diagramas de comportamento porque descrevem o que é necessario acontecer no sis-
tema sendo modelado. Diagramas de atividade ajudam a unir as pessoas das areas de negocios e de
desenvolvimento de uma organizagao para entender o mesmo processo e comportamento. (...)".

Considera-se criar um diagrama de atividade para (Lucidchart, 2021):

e Demonstrar a logica de um algoritmo.

e Descrever as etapas realizadas num caso de uso.
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e Ilustrar um processo de negocio ou fluxo de trabalho entre utilizadores e o sistema.
e Simplificar e melhorar qualquer processo ao esclarecer casos de uso complicados.

e Modelar elementos de arquitetura de software, como método, fungao e operacao.

3.3.1 Atores

No contexto de analise de sistemas e definicao dos casos de uso, é importante analisar os atores. Os
atores sao partes externas ao sistema que interagem com o mesmo de alguma forma. Neste desenvolvi-
mento foram identificados dois atores principais:

e Utilizadores: Os utilizadores identificam todos os participantes externos que vao utilizar a plata-
forma. Os utilizadores serao as entidades legais que estdao envolvidas em casos juridicos.

e Administradores: Os administradores, que por sua vez também poderao ser vistos como utilizadores,
sao as entidades legais responsaveis pelo sistema. Estes sao os responsaveis pelos dados que requerem
aprovacao adicional, como por exemplo, validacao dos utilizadores registados.

3.3.2 Diagrama de casos de uso de evidéncias

Para uma visualizacdo mais focada e simplificada, foram criados dois diagramas de casos de uso
separados: um diagrama aborda os casos de uso relacionados com o registo de evidéncias e o segundo
diagrama aborda os casos de uso relacionados com o registo de utilizadores.

Na Figura 3.1 estao representados os casos de uso UC correspondentes ao processo de gestao das
evidéncias.

Analisemos os casos de uso (UC) identificados:

31



System

Registar uma
Evidéncia

s
=<includes==

Y

.......... =<includes=_ 7

Adicionar o
registo no
histarico

‘Adicionar arguivo
digital

e
e
P
=<include=*
.

. B
- -
L+ e<includes>

Adicionar
“allowed users”

Passar o
ownership para
outro utilizador

h

Visualizar a lista de
registos de evidéncias
permitidas

¥

Visualizar todo o
histarico do registo de
uma evidéncia

¥

Download dos
arguivos que foram
anexados

Verificar a integridade
dos arguivos

h 4

- - —=z=gxtend==

Figura 3.1: Diagrama de casos de uso (Evidéncias)

UC 01 - Registar uma evidéncia

Este caso de uso corresponde aos requisitos funcionais 01 e 09 da tabela de requisitos funcionais (Tabela
3.2). Como utilizador autenticado no sistema, existe a capacidade de criar e registar uma evidéncia.
Esse registo é armazenado na blockchain, juntamente com o identificador do utilizador que efetuou o
registo. Automaticamente, esse registo é armazenado como o primeiro registo no historico de registos da
evidéncia em questao. O registo da evidéncia contém dados relacionados & propria evidéncia e também
inclui informagoes sobre o tipo de classifica¢ao da evidéncia (por exemplo, “Apenas pessoas autorizadas”).

Na Figura 3.2, estd representado o diagrama de atividades correspondente ao caso de uso 01. E
possivel compreender que o utilizador deve estar registado na aplicagdo com o MetaMask (o MetaMask é
um software de carteira de criptomoedas utilizado para interagir com a blockchain Ethereum, como sera
mencionado de forma mais detalhada no capitulo seguinte) para poder prosseguir com o registo. Em
seguida, o utilizador preenche o formulario correspondente ao registo da evidéncia, este é validado no
front-end e, apds ser confirmado como valido, o registo pode ser guardado. Nesse momento, a transagao
é enviada para o smart contract, onde ocorrem diversas validacoes antes de o registo ser armazenado. O
utilizador precisa estar registado no sistema para que a transacao seja valida; caso contrario, o processo
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Figura 3.2: Diagrama de Atividades UC 01

é revertido. Se o utilizador existir, entao é verificado o tipo de registo a ser adicionado. Se o registo
for somente visivel para utilizadores autorizados, o proprio utilizador é adicionado & lista de utilizadores
permitidos para a visualizacao do registo.

33



UC 02 - Adicionar um arquivo digital

Este caso de uso corresponde ao requisito funcional 06 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador autenticado no sistema e sendo o proprietario de um registo de evidéncia (ser o propri-
etario significa que o registo esta sob a sua responsabilidade), existe a capacidade de anexar um arquivo
digital, independentemente do tipo (por exemplo, documento, imagem, video, gravagdo de audio), ao
registo de uma evidéncia. O arquivo é armazenado fora da blockchain, a uma base de dados nao relaci-
onal. Devido ao tamanho do arquivo, nao seria possivel armazenar todo o seu conteido na blockchain.
E realizado o céalculo da hash sobre os dados presentes no arquivo, e a hash gerada é armazenada como
um novo registo na blockchain. Além disso, os dados do utilizador que realizou essa adigdo sdo guardados
para referéncia.
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Figura 3.3: Diagrama de Atividades UC 02

Na Figura 3.3, esta representado o diagrama de atividades correspondente ao caso de uso 02. Da
mesma forma que no caso de uso anterior, o utilizador deve estar conectado & aplicacao através do
MetaMask. Aqui, o processo permanece o mesmo, incluindo a autenticacdo no MetaMask. Além disso,
o utilizador deve efetuar o login no back-end utilizando o seu nome de utilizador e palavra-passe, que
foram usados no registo (UC 08). Apos isso, o utilizador pode selecionar os ficheiros que deseja adicionar
ao registo de uma evidéncia e submeté-los. Os arquivos sao enviados para o back-end, onde sera gerada
a hash correspondente ao contetudo de cada arquivo. Apods os arquivos terem sido armazenados na base
de dados, a funcao retorna ao front-end a hash gerada e o identificador do arquivo na base de dados.
Em seguida, os dados cruciais para a identificagdo do arquivo na base de dados, juntamente com a hash
correspondente gerada previamente, sao enviados para o smart contract. No smart contract, é realizada
a validagao da existéncia de um registo de utilizador, verificando se existe pelo menos um registo de
evidéncia correspondente e se o utilizador é o responsavel pelo registo. Se todas essas condigoes forem
confirmadas, os dados relativos ao arquivo sdo adicionados ao smart contract. Caso contrério, a transagao
é revertida.
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UC 02.1 Triggers de controlo da base de dados

Este caso de uso corresponde ao requisito funcional 18 da tabela de requisitos funcionais (Tabela
3.2). Como administrador do sistema, existe a possibilidade de analisar as alteragdes ocorridas na base
de dados para garantir a integridade dos arquivos adicionados por utilizadores. Por meio de triggers,
orientados a escutar a colegao da base de dados a ser utilizada no sistema, é necessario garantir que nao
existam alteragoes indesejadas e a quando existirem serem rapidamente detetadas.

Arquivo adicionado na
base de dados

Trigger a observar a
base de dados

Alguma
alteracdo?

Sim

Informacdo das
alteracbes sdo

armazenadas

Figura 3.4: Fluxograma do Trigger

Na Figura 3.4, encontra-se representado o fluxograma correspondente ao caso de uso 02.1. Embora nao
seja visivel para o utilizador comum, a importancia deste caso de uso para um administrador do sistema
é inquestionavel. Para reforcar a integridade dos arquivos armazenados, é crucial manter o controlo sobre
as areas onde as falhas de seguranca podem ser mais impactantes.

Para alcancar esse objetivo, utilizamos um trigger que monitoriza as alteragoes na base de dados
do sistema. Esse trigger registra todos os eventos ocorridos, incluindo informagoes cruciais sobre as
alteragoes. Isso significa que quando um arquivo é adicionado, o evento de adicao é registado. Da mesma
forma, se alguém tentar realizar uma alteracdo num arquivo previamente armazenado, seja de forma
maliciosa ou nao, o evento de alteragao sera registado. Essa funcionalidade também permite recuperar o
arquivo originalmente armazenado, caso seja necessario.

UC 03 - Adicionar “allowed users”

Este caso de uso corresponde ao requisito funcional 10 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador autenticado no sistema e sendo o proprietario de um registo de evidéncia, é possivel
adicionar utilizadores aos registos sob a sua responsabilidade, permitindo-lhes visualizar esses registos.
Essa atualizacao é registada na blockchain com a identificacdo de que um utilizador foi adicionado aos
utilizadores permitidos.

Na Figura 3.5, esta representado o diagrama de atividades correspondente ao caso de uso 03. Da
mesma forma que nos casos de uso anteriores, o utilizador deve estar conectado a aplicacao através
do MetaMask. O utilizador, por meio de um formulario, adiciona o(s) enderego(s) de utilizador(es)
registados no sistema para que estes tenham permissdo para visualizar um determinado registo. Apos
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Figura 3.5: Diagrama de Atividades UC 03

inserir os enderegos desejados e submeté-los ao smart contract, algumas validagoes sao realizadas no
smart contract, incluindo: o registo de evidéncia existe?; o pedido é efetuado pelo responsavel pelo
registo? Os utilizadores a serem adicionados a lista dos permitidos estdo registados no sistema? Se todas
as validagoes forem confirmadas, o registo dos enderecos que foram adicionados como “allowed users”
para um determinado registo de evidéncia é guardado no smart contract. Caso contrario, a transagao é

revertida.

UC 04 - Transferir o ownership para outro utilizador

Este caso de uso corresponde ao requisito funcional 11 da tabela de requisitos funcionais (Tabela
3.2). Como utilizador autenticado no sistema e sendo o proprietario de um registo de evidéncia, existe
a capacidade de transferir a responsabilidade (ownership) desse registo para outro utilizador do sistema.
Isso significa que a andlise que o proprietario precisava realizar e incluir no registo foi concluida, e ele
pode “transferi” a evidéncia para outro utilizador (por exemplo, um agente da lei adicionou todos os
dados sobre uma evidéncia e a transferiu para um membro da equipa de ciéncia forense para andlise).
Essa transferéncia de responsabilidade é registada na blockchain como parte do historico do registo da
evidéncia.

Na Figura 3.6, esta representado o diagrama de atividades correspondente ao caso de uso 04. Da
mesma forma que nos casos de uso anteriores, o utilizador deve estar conectado a aplicacao através
do MetaMask. O utilizador, por meio de um formulario, adiciona o enderego do utilizador ao qual
pretende transferir a responsabilidade sobre um registo. Apoés isso, submete a solicitacdo para o smart
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Figura 3.6: Diagrama de Atividades UC 04

contract. No smart contract, sao realizadas validacoes para que a transacao seja concluida com sucesso,
tais como: o registo de evidéncia existe no sistema?; o utilizador que fez a solicitagao de transferéncia de
responsabilidade sobre um registo é o responsével atual pelo registo?; o novo responsavel esté registado

no sistema?; Se todas as validacoes forem confirmadas, o utilizador é adicionado aos “allowed users” e
também é definido como o novo responsavel pelo registo de evidéncia.

UC 05 - Visualizar a lista de registos de evidéncias permitidas

Este caso de uso corresponde aos requisitos funcionais 02 e 03 da tabela de requisitos funcionais
(Tabela 3.2). Como utilizador autenticado no sistema, deve ser capaz de visualizar todos os registos de
evidéncias piublicas e aqueles aos quais fui incluido na lista dos utilizadores permitidos, apresentados em
formato de tabela.

Na Figura 3.7, esta representado o diagrama de atividades correspondente ao caso de uso 05. O
utilizador deve estar conectado & aplicacdo através do MetaMask. Apods isso, pode abrir a lista dos
registos de evidéncias. Nesse momento, é enviado um pedido ao smart contract com o pedido de retorno
dos registos existentes no sistema. No smart contract, sao realizadas validagoes para determinar quais
registos o utilizador tem acesso. Se o utilizador nao existir, entao o contrato nao é estabelecido e a lista sera
vazia. Da mesma forma, se nao existirem registos de evidéncias no sistema, o contrato nao é estabelecido
e a lista também serd vazia. No entanto, se o utilizador existir e existirem registos de evidéncias, sao
verificados quais registos o utilizador tem permissao para visualizar e estes sdo retornados.
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Figura 3.7: Diagrama de Atividades UC 05

UC 06 - Visualizar todo o histérico do registo de uma evidéncia

Este caso de uso corresponde aos requisitos funcionais 04 e 05 da tabela de requisitos funcionais (Tabela
3.2). Como utilizador autenticado no sistema, deve ser capaz de visualizar o historico de alteragoes de
qualquer registo, seja ele publico ou aquele ao qual fui incluido na lista dos utilizadores permitidos. Além
disso, deve ser capaz de visualizar os responsaveis pelas alteragoes efetuadas nos registos.

Na Figura 3.8, esta representado o diagrama de atividades correspondente ao caso de uso 06. A
maior parte do processo é equivalente ao caso de uso 05. Apos o utilizador visualizar a lista dos registos
aos quais tem acesso, pode escolher um registo de evidencia e expandir o mesmo para visualizar todo o
histérico de ocorréncias relacionado ao mesmo.

UC 07 - Verificar a integridade dos arquivos

Este caso de uso corresponde aos requisitos funcionais 07 e 08 da tabela de requisitos funcionais (Tabela
3.2). Como utilizador autenticado no sistema, deve ser capaz de visualizar se os arquivos incluidos no
registo, quer sejam publicos ou aqueles aos quais fui incluido na lista dos utilizadores permitidos, séo
validos ou se foram de alguma forma corrompidos. Além disso, deve ser capaz de efetuar o download
desses arquivos, se desejado.

Na Figura 3.9, esta representado o diagrama de atividades correspondente ao caso de uso 07. A
maior parte do processo é equivalente ao caso de uso 06. Apods o utilizador visualizar o histérico de
um determinado registo, se esse registo contiver algum arquivo digital, é automaticamente solicitada a
verificagao da integridade desse arquivo. Recebidos os dados sobre o arquivo e a hash que foi gerada no
momento do upload, esses dados sao enviados para o back-end para que o arquivo seja verificado. No
back-end, o arquivo é extraido da base de dados e é gerada uma nova hash. Apés a hash ter sido gerada,
é efetuada uma comparacdo com a hash original; se as hashes forem iguais, entdo o documento esté
integralmente intacto.
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Figura 3.8: Diagrama de Atividades UC 06

UC 08 - Download dos arquivos anexados

Este caso de uso corresponde ao requisito funcional 08 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador autenticado no sistema, deve ser capaz de efetuar o download dos arquivos incluidos
num registo de evidéncia ao qual tenho acesso.

Na Figura 3.10, esta representado o diagrama de atividades correspondente ao caso de uso 08. Apods o
processo de verificagao dos arquivos na listagem do historico de uma determinada evidéncia, o utilizador
deve ter a possibilidade de transferir os arquivos armazenados. Para realizar essa agao, o utilizador
deve estar autenticado via MetaMask e também fazer login através do seu nome de utilizador e palavra-
passe. Apoés a autenticacdo, o utilizador pode transferir o arquivo desejado. No front-end, € validado
se o utilizador esta autenticado e, em seguida, é enviado um pedido para efetuar o GET do ficheiro ao
back-end. Se o ficheiro for valido, ele é transferido para o computador do utilizador.
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3.3.3 Diagrama de casos de uso de entidades

Na Figura 3.11 estao representados os casos de uso correspondentes ao processo de gestao dos entida-
des.
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Figura 3.11: Diagrama de casos de uso (Entidades)

UC 09 - Efetuar o registo do user no sistema

Este caso de uso corresponde ao requisito funcional 12 da tabela de requisitos funcionais (Tabela
3.2). Como utilizador, devo ter a capacidade de me registar no sistema. FEsse registo é armazenado
na blockchain e marcado como um registo pendente de aprovagao. Automaticamente, esse registo é
armazenado como o primeiro registo no historico de registos do utilizador em questao.

Na Figura 3.12, esta representado o diagrama de atividades correspondente ao caso de uso 09. O
utilizador deve estar autenticado com a aplicacdo MetaMask para conseguir efetuar o registo no sistema.
Em seguida, o utilizador preenche o formulario de registo de utilizador, e quando o formulério for valido,
pode prosseguir com a solicitacao de registo. Os dados do formulario sao enviados para o smart contract.
No smart contract, é verificado se ja existe um utilizador registado com os mesmos dados e, se isso
acontecer, a transagao é cancelada devido a existéncia de um utilizador duplicado. Caso nao exista um
utilizador com os mesmos dados, o registo é armazenado na blockchain e marcado como pendente para
aprovagao.
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UC 10 - Aprovar o registo do utilizador

Este caso de uso corresponde ao requisito funcional 13 da tabela de requisitos funcionais (Tabela 3.2).
Como administrador, devo ter a capacidade de aprovar os registos que foram submetidos por utilizadores
no sistema. KEssa aprovacgao é registada na blockchain, juntamente com o identificador do responsavel
pela aprovagao.

Na Figura 3.13, esta representado o diagrama de atividades correspondente ao caso de uso 10. O
administrador deve estar autenticado com a aplicagao MetaMask para conseguir efetuar aprovagoes. Apos
selecionar um utilizador pendente de aprovagao da lista de utilizadores, o administrador clica em aprovar
o utilizador. Nesse momento, é enviada uma transagao para o smart contract. No smart contract, existem
algumas validagoes que devem ser respeitadas antes do contrato ser concluido com sucesso. As validagoes
incluem: o aprovador é um administrador? Caso essa validagdo ndo seja confirmada, a transacdo é
revertida. O utilizador que esta sendo aprovado é um utilizador existente no sistema? Caso contrério, a
transagao é revertida. O utilizador estd pendente de aprovagao? Caso contrario, a transacao também é
revertida. Se todas as validagoes forem confirmadas, um registo é adicionado ao histoérico do utilizador,
indicando a aprovacao e o responsavel pela mesma.

UC 11 - Atualizar a informacao do registo

Este caso de uso corresponde ao requisito funcional 15 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador, devo ter a capacidade de editar os dados do meu registo. O utilizador pode proceder
a edicao do seu registo, e essa edigao é registada na blockchain e marcada como um registo pendente de
aprovagao.

Na Figura 3.14, esta representado o diagrama de atividades correspondente ao caso de uso 11. O
utilizador deve estar autenticado com a aplicacao MetaMask para conseguir efetuar a alteracao do registo
no sistema. Em seguida, o utilizador preenche o formulério para editar o seu registo, e quando o formulario
for valido, pode prosseguir com a solicitagdo da edi¢ao do registo. Os dados do formulario sdo enviados
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Figura 3.13: Diagrama de Atividades UC 10

para o smart contract. No smart contract, é verificado se o utilizador existe e esté registado, e sao validados
os dados de autenticagao do mesmo. Caso as validagOes nao se verifiquem, a transagao é cancelada. Se
todas as validagoes forem concluidas com sucesso, o registo é armazenado na blockchain no histérico
do registo de utilizador e marcado como pendente para aprovacdo. E importante notar que os registos
anteriores do utilizador nao sao editados, mas sim acrescentados novos.

UC 12 - Visualizar todos os utilizadores registados

Este caso de uso corresponde ao requisito funcional 14 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador, devo ter a capacidade de visualizar todos os utilizadores registados no sistema.

Na Figura 3.15, esta representado o diagrama de atividades correspondente ao caso de uso 12. O
utilizador deve estar autenticado com a aplicacao MetaMask. Em seguida, o utilizador seleciona para
visualizar a lista de utilizadores existentes no sistema. Nesse momento, é efetuado um pedido ao smart
contract para trazer os registos. No smart contract, sdo realizadas algumas verificagoes. Primeiro, é
verificado se existem registos de utilizadores. Se nao existirem, o contrato nao foi estabelecido e a lista
serd vazia. Se existirem registos, é verificado se o utilizador que fez a solicitagao é um administrador do
sistema. Se o utilizador for um administrador, todos os registos de utilizadores, tanto pendentes quanto
aprovados, sao retornados. Se o utilizador nao for um administrador, apenas os registos de utilizadores
aprovados sao retornados.
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Figura 3.14: Diagrama de Atividades UC 11

UC 13 - Visualizar todo o histérico de atualizagoes

Este caso de uso corresponde ao requisito funcional 16 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador, devo ter a capacidade de visualizar todo o histérico de atualizagdes ocorridas sob um
registo de utilizador.

Na Figura 3.16, esta representado o diagrama de atividades correspondente ao caso de uso 13. O
utilizador deve estar autenticado com a aplicagao MetaMask. O utilizador abre a lista de utilizadores
existentes no sistema e, nesse momento, ocorre o processo do caso de uso 13. Em seguida, o utilizador
seleciona um registo de utilizador para expandir. Nesse momento, é efetuado um pedido ao smart contract
para trazer os registos de historico do utilizador. No smart contract, é verificado se o registo de utilizador
existe. Se existir, é retornado todo o histérico de alteragoes do registo de utilizador selecionado. Caso
nao exista nenhum registo, o contrato nao foi estabelecido e a lista do histérico sera vazia.

UC 14 - Efetuar login no sistema

Este caso de uso corresponde ao requisito funcional 17 da tabela de requisitos funcionais (Tabela 3.2).
Como utilizador, estando autenticado no sistema, devo ter a capacidade de efetuar o login no sistema
utilizando o meu username e password.

Na Figura 3.17, esta representado o diagrama de atividades correspondente ao caso de uso 14. O
utilizador deve estar autenticado com a aplicagao MetaMask. O utilizador preenche o formuléario de
login e clica em “Efetuar Login”. O pedido é enviado para o back-end, onde é inicialmente validado se
o payload contém todos os valores necessarios. Se o payload for vélido, é enviado um pedido para o
smart contract para efetuar a autenticacao do utilizador. No smart contract, é verificado se o endereco
enviado corresponde a algum utilizador registado. Se nao corresponder, o contrato nao foi estabelecido e
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a transacao é anulada, o que significa que a autenticagao falhou. Se existir um registo de utilizador, sao
verificadas as credenciais. Se corresponderem, o utilizador é autenticado com sucesso e é retornado para
o back-end o o registo do utilizador autenticado. No back-end, é criado um token para esse utilizador e a
resposta é enviada de volta para o front-end. No front-end, o token é armazenado em cache para manter
o utilizador autenticado.

3.4 Arquitetura Funcional

Até este ponto, foram realizadas analises detalhadas do sistema em varias etapas. Inicialmente, foi
feito o levantamento de requisitos (Seccdo 3.2). Em seguida, foram apresentadas as funcionalidades a
implementar, por meio de diagramas de casos de uso e diagramas de atividades para ilustrar os requisitos
identificados (Seccao 3.3).

Nesta seccao, seré apresentada a arquitetura do sistema num nivel elevado de abstragao, permitindo
a visualizagao dos diferentes componentes e sua interacdo. Além disso, discutiremos a versdo inicial da
arquitetura que foi apresentada num poéster desenvolvido para um workshop realizado na Escola Superior
de Tecnologia do IPCA, com o objetivo de introduzir o tema da presente dissertacao. O poster em questao
pode ser consultado nos anexos deste trabalho.

Na Figura 3.18 est4 representada, a ideia geral da proposta desta dissertacao. Nesta abordagem
inicial, nao foi considerada uma interface WEB para uma intera¢ao mais simples com o utilizador. Além
disso, podemos observar que a API atua como uma ponte entre os utilizadores e o smart contract.
Embora nao seja a arquitetura final, este diagrama permite-nos entender um pouco mais sobre a ideia de
rastreabilidade das evidéncias.

Na Figura 3.19, esta representada a versao atual da arquitetura da solugao. Nesta versao, é possivel
visualizar as ligacoes efetuadas pelo front-end e pelo back-end. O utilizador (User) s6 tem conexdo com
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Figura 3.18: Arquitetura Funcional (V.1)

o front-end, e nao existe outra forma de interagao com o sistema. O front-end tem ligagoes diretas com
o smart contract e com a API (back-end). Essa conclusdo pode ser alcangada com base nos diagramas
de atividades apresentados na sec¢ao 3.3. O back-end s6 pode consultar informagoes no smart contract,

como, por exemplo, a autenticagdo do utilizador. A base de dados s6 é acedida através da API, e a
Blockchain é acedida apenas pelo smart contract.

e

User | A
WEB (Front-End)

i

AP / Monitoring (Back-End)
DATABASE

SMART CONTRACT

BLOCKCHAIN

Figura 3.19: Arquitetura Funcional (V.2)

3.4.1 Arquitetura Tecnoldgica

Nesta seccao, serd explicada a arquitetura tecnologica da solugao. A arquitetura tecnologica visa
representar as tecnologias a serem utilizadas em cada parte do projeto. Sera apresentada uma descrigao
breve de cada tecnologia presente na arquitetura tecnolégica do projeto.

A Figura 3.20 representa a arquitetura tecnologica da solugao.
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MetaMask

MetaMask é uma carteira de criptomoedas e extensao de navegador que permite aos utilizadores gerir
e interagir com aplicagoes descentralizados dApps baseados na Ethereum. Ele serve como uma carteira
digital para armazenar, enviar e receber Ether (ETH), a criptomoeda nativa da rede Ethereum. A extenséo
esta disponivel para navegadores populares como Google Chrome, Firefox, Edge, etc. MetaMask oferece
segurancga na geracao e gestao de chaves privadas e suporta diferentes redes Ethereum, incluindo testnets
para fins de desenvolvimento (MetaMask, 2023).

Nesta arquitetura, o MetaMask desempenha um papel fundamental na interagdo com a solugao.
Através da extensao do MetaMask, os utilizadores tém um maior controlo sobre as transagoes, incluindo
a capacidade de aprovar ou recusar. Além disso, o MetaMask é utilizado para realizar o deployment do
smart contract em uma testnet.

Node.js

Node.js € um ambiente de execucao de codigo JavaScript de cdédigo aberto e multiplataforma, bem
como uma biblioteca para executar aplicagoes da web fora do navegador do cliente. Foi desenvolvido por
Ryan Dahl em 2009. Desenvolvedores utilizam o Node.js para criar aplicagoes web no lado do servidor,
sendo particularmente adequado para aplicagoes intensivas em dados, uma vez que utiliza um modelo
assincrono e orientado a eventos. Node.js é uma escolha popular para desenvolvimento web e back-end
devido a sua escalabilidade, desempenho e facilidade de uso (Sufiyan, 2023). Neste projeto, o Node.js foi
utilizado de uma forma implicita com a utilizacao do ReactJS e NestJS.

ReactJS

O ReactJS é uma biblioteca JavaScript de cédigo aberto amplamente utilizada para o desenvolvi-
mento de interfaces de utilizador. Uma das principais vantagens do ReactJS é o JSX, uma extensao
do JavaScript que permite escrever elementos de interface de utilizador em uma sintaxe semelhante ao
HTML diretamente no codigo JavaScript, tornando a criagdo de componentes mais facil e legivel. Além
disso, o ReactJS é conhecido por sua reatividade, o que significa que quando os dados sdo alterados, a
interface do utilizador é atualizada automaticamente (React, 2023).
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Essa capacidade de atualizagao automatica é particularmente importante ao lidar com a blockchain,
pois as transagoes e execugoes podem levar algum tempo para serem concluidas. Portanto, quando uma
transagao € finalizada, o React, juntamente com a biblioteca Drizzle, ajuda a manter a interface do
utilizador atualizada com as informagoes mais recentes. Isso garante uma experiéncia de utilizador mais
suave e eficiente.

Foi utilizado o ReactJS no desenvolvimento da parte front-end do sistema.

Drizzle

Conforme referido na seccgao 2.5.4, a biblioteca Drizzle faz parte do conjunto de ferramentas fornecido
pelo Truffle. O Drizzle serd utilizado em conjunto com o ReactJS para conectar o smart contract a
interface WEB. Assim permitindo que as informagoes mais atualizadas sejam exibidas ao utilizador e
proporciona uma experiéncia de utilizagdo mais fluida.

Neste projeto o Drizzle foi utilizado para garantir a sincronizagao eficiente entre a blockchain e a
interface, tornando a interagao com o sistema mais eficaz e intuitiva.

Axios

O Awios é uma biblioteca JavaScript promise-based que simplifica a intera¢do com servigos de API,
oferecendo suporte para varias solicitagoes HTTP, como GET, POST, PUT e DELETE. Ele pode ser
usado em diversas frameworks JavaScript e até mesmo em codigo JavaScript puro. O Azxios economiza
tempo, funciona bem com dados JSON por padrdo (ndo requer configuracao de cabegalhos), possui
nomes de fungdes compativeis com os métodos HTTP, requer menos codigo para obter dados JSON e
lida melhor com erros, fornecendo codigos de erro detalhados. E uma escolha versatil tanto para o cliente
quanto para o servidor, sendo 1til em desenvolvimento Node.js (Gospel, 2023).

O Azios sera utilizado para interligar o front-end com os endpoint criados no back-end.

NestJS

O Nest (ou NestJS) é uma framework para construir aplicagoes no lado do servidor em Node.js que
combina JavaScript progressivo com suporte total ao TypeScript. Ele une conceitos de programagao
orientada a objetos (OOP), programacao funcional (FP) e programacao reativa funcional (FRP). O Nest
utiliza frameworks HTTP robustos, como o Ezpress (padrao) ou o Fustify (opcional), proporcionando
uma camada de abstracao sobre eles, mas permitindo que os desenvolvedores acessem as suas APIs
diretamente. Isso oferece flexibilidade para usar médulos de terceiros e o torna uma escolha versétil para
a construgao de aplicagoes escalaveis server-side em Node.js (NestJS, 2023).

Sera utilizado o NestJS para o desenvolvimento do back-end do sistema.

Web3.js

O Web3.js é uma biblioteca JavaScript que oferece uma API para interagir com a blockchain Ethe-
reum. Com ele, os desenvolvedores podem criar aplicacoes que se conectam a smart contracts, consultam
informacoes da blockchain, enviam transacoes e rastreiam eventos. E amplamente utilizado em aplicacoes
descentralizadas (dApps) e simplifica o desenvolvimento de solugées blockchain ao abstrair as complexi-
dades da interacao com a Ethereum (McCubbin, 2023).

O Web3.js sera utilizado explicitamente do lado do servidor para executar pedidos ao smart contract,
também é sera utilizado o Web3.js do lado do front-end mas de uma forma implicita com o Drizzle.

MongoDB e Mongoose

O MongoDB é um banco de dados de codigo aberto orientado a documentos projetado para armazenar
grandes volumes de dados de forma eficiente. Ele se enquadra na categoria NoSQL devido a sua estrutura
de armazenamento nao baseada em tabelas. Foi lancado em 2009 e é gerido pela MongoDB, Inc. O
MongoDB oferece suporte oficial para drivers em varias linguagens populares, o que permite que os
desenvolvedores criem aplicagoes em diversas plataformas (Saini, 2021).
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Nao seria viavel armazenar na blockchain os arquivos digitais adicionados pelos utilizadores devido
ao seu tamanho. Portanto, para o armazenamento de arquivos digitais, sera utilizada a base de dados
MongoDB. Para interligar a base de dados com o back-end sera utilizada uma biblioteca JavaScript
integrada no NestJS, o Mongoose.

Solidity

Na secgao 2.5.1, foi realizada uma comparagao entre as duas principais linguagens de programacao para
smart contracts na blockchain Ethereum. Apo6s uma analise detalhada, foi decidido utilizar a linguagem
Solidity para desenvolver os smart contracts da presente solugdo. A escolha do Solidity deve-se & sua
ampla adogao na comunidade Ethereum, sua maturidade e robustez, bem como & disponibilidade de
recursos e ferramentas de desenvolvimento que facilitam a criacdo de contratos inteligentes seguros e
eficientes, como por exemplo Truffle Framework.

Truffle

Conforme referido na sec¢ao 2.5.2, o Truffle é uma framework poderosa para a construgao, teste e
implantacao de smart contracts na plataforma Ethereum.

Sera utilizado neste projeto para esse efeito, compilar os smart contracts, fazer deploy na blockchain
local e na testnet e criar testes.

Ganache

Conforme referido na secgao 2.5.3, o Ganache é uma blockchain privada local.

Foi usada neste projeto para o desenvolvimento e testes dos smart contracts.
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3.5 Modelo de Dominio

A modelagao de dominio é crucial na engenharia de software, mesmo em pequena escala, pois sim-
plifica o desenvolvimento de sistemas, esclarece requisitos e reflete o entendimento atual das entidades
e relacionamentos no dominio do problema (Agile, 2023). No ambito da representagdo do modelo de
dominio, foi criado o seguinte diagrama de classes (Fig. 3.21).

<<enumerador>>
EntityType
LawEnforcementAgent
Forensics Entity (Utilizador)
Court userName : string
Lawyer password - string
Administrator name : string
“1 departmentCode  string
entityType : Entity Type
entityAddress : address
timestamp : uint256
1| isApproved : bool
approverAddress - address
1
AllowedUser .- 0.* 1) <<enumeradors>
evidenceUnigueCode : string — 4 Evidence (Evidéncia) EvidenceClassification
entity: Entity uniqueCode - string Public
caseNo : string Secret
classification - EvidenceClassification AllowedPersonalOnly

name : string

evidenceType : EvidenceType

owner : Entity

timestamp : uint256 <<enumeradors>
EvidenceFile (Arquiveo de Evidéncia) uFilesCodes - string [] 1 EvidenceType
evidenceUniqueCode : string isActive - bool Document
id - string observations: string Image
fileName : string Video
fileHash : string Other

Figura 3.21: Diagrama de Classes
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A classe FEvidence é considerada a classe principal, e sera a representacao digital de uma evidencia
fisica/real. Outras classes serdo também a representacao digital de entidades fisicas como por exemplo
Entity, que sera a representacao de utilizador, EvidenceF'ile, que sera representagao de um arquivo e
AllowedUser que seré representagao da permissao perante um registo. De seguida sera elaborada uma
descrigao para cada uma das classes da Figura 3.21:

e FEwvidence - Classe que simboliza um registo de uma evidéncia. Aqui, serdo guardados os seguintes
campos:

uniqueCode : string: Codigo tnico da evidéncia definido pelo utilizador.
caseNo : string: Numero do caso juridico ao qual a evidéncia pertence.

classification : FEvidenceClassification: Enumerado para classificar a evidéncia. Foram
adicionados 3 tipos, mas posteriormente poderao ser alterados e/ou acrescentados outros.

name : string: Breve descritivo da evidéncia.

evideceType : FEvidenceType: Enumerado para classificar o tipo de evidéncia. Foram
adicionados 4 tipos, mas posteriormente poderdo ser alterados e/ou acrescentados outros.

owner : Entity: Responsavel pelo registo da evidéncia.
timestamp : uint256: Momento exato da criagao daquele registo.

uFilesCodes : string[]: Identificadores tnicos dos arquivos adicionados naquele registo de
evidéncia em especifico.

isActive : bool: Indica se a evidéncia estd em estado ativo ou nao.

observations : string: Campo de texto para adicionar comentarios sobre o registo.

e Entity - Classe que representa uma entidade juridica. Aqui, serdo guardados os seguintes campos:

userName : string: Nome de utilizador escolhido pelo utilizador. Usado para efetuar a
autorizacao.

password : string: Password de utilizador escolhido pelo utilizador. Usado para efetuar a
autorizacao.

name : string: Nome do utilizador.
departmentCode : string: Codigo do departamento ao qual pertence.

entityType : EntityType: Enumerador para indicar o tipo de utilizador. Foram adicionados
5 tipos, mas posteriormente poderdo ser alterados e/ou acrescentados outros.

entityAddress : address: Endereco publico da entidade. Este enderego serve como identi-
ficador tinico pois o address nunca se repete dentro da blockchain.

timestamp : uint256: Momento exato da criagao daquele registo.
isApproved : bool: Indica se o registo foi aprovado por algum administrador.

approverAddress : address: Endereco tnico do responsavel pela aprovagao.

e FEvidenceFile - Classe que representa os dados referentes a um arquivo digital adicionado a um
registo. Aqui, serdao guardados os seguintes campos:

evidenceUniqueCode : string: O identificador tnico de uma evidéncia.
id : string: Identificador tnico do arquivo na base de dados MongoDB.
fileName : string: Nome do arquivo adicionado.

fileHash : string: Hash do arquivo gerada no momento do upload.

e AllowedUser - Classe que representa permissao do utilizador do sistema perante uma evidéncia.
Aqui, serdo guardados os seguintes campos:

evidenceUniqueCode : string: O identificador tinico de uma evidéncia.

entity : EntityType: Entidade que terad permissao para a visualizacao dos registos da evi-
déncia.

No seguimento deste documento e apos a analise e especificacao dos requisitos, modelagao e desenho
da arquitetura, sera apresentada a forma como a implementacao foi realizada.
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4. Implementacao do sistema

Este capitulo aborda a implementagao do sistema, que serve como prova de conceito para solucionar
o problema da rastreabilidade de evidéncias em processos juridicos. Serao apresentados segmentos de
codigo da implementagao explicado o processo de deployment de um smart contract para viabilizar sua
utilizacao por meio de uma integragao com o front-end. Além disso, serd mostrada a visao de um utilizador
e como ele interagird com a solucao.

E importante destacar que a implementacao dos smart contracts exigiu o dominio de uma linguagem
completamente nova, Solidity, que nao tinha sido previamente abordada durante o processo de estudo e
qualificacao. Para atender a essa necessidade e no interesse do proprio mestrando, foi concluido um curso
de 14 horas intitulado “Become a Blockchain Developer” no LinkedIn Learning. O certificado deste curso
pode ser encontrado nos anexos desta dissertagao.

Nao seré comentado todo o codigo desenvolvido, apenas os pontos mais importantes. No entanto, é
possivel aceder e visualizar todo o cédigo desenvolvido no dmbito desta dissertagao pelo link do GitHub:
https://github.com/0leksandrS23/evidences_dapp.git.

4.1 Framework Truffle

A framework Truffle é o primeiro passo para o desenvolvimento do projeto. Para inicializar um projeto
é preciso primeiro instalar a propria framework através do comando npm install -g truffle (aqui é
importante ter o Node.js instalado). Apos isso podera ser executado o comando truffle init. Com
o comando executado é possivel verificar a criacao de 3 pastas e um arquivo, as pastas: .\contracts;
.\migrations; .\test; e o arquivo .\truffle-config.js (figura 4.1):

W contracts

» I migrations

Figura 4.1: Projeto Truffle

Apos o projeto inicializado é importante configurar o ficheiro JSON .\truffle-config.js. Aqui
define-se a configuragao da ligacao com a blockchain, que, numa instancia inicial, sera utilizado o Ganache.
No ponto inicial o ficheiro .\truffle-config.js estara maioritariamente comentado, pois o que nos
interessa sao as sec¢oes networks e compilers (Listagem 4.1)
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1] ¢ .0

2 | networks: {

3 development: { // Local Connection
4 host: "127.0.0.1", // Localhost

5 port: 7545, // Standard Ethereum port
6 network_id: "x", // Any network

7 1,

8 Coood

9 },

10 Coood

11 compilers: {

12 solc: {

13 version: "0.8.19",

14 settings: { // Optimization and evmVersion
15 optimizer: {

16 enabled: false,

17 runs: 200

18 },

19 evmVersion: "byzantium"

20 }

21 }

22 Yo

Listagem 4.1: Ficheiro de configuragao do Truffle

Na secgao networks (linhas 2-7) foi acrescentado a seccdo development onde estdo as configuragbes
para a ligacdo com a blockchain privada, o Ganache. Na sec¢ao compilers (linhas 11-22) estdo as confi-
guragoes relacionada com o compilador de solidity nomeadamente a versao e a otimizacao na compilagao.
Depois de o ficheiro estar configurado, podemos prosseguir para a escrita dos smart contracts.

Os smart contracts sao colocados na pasta .\contracts e sdo ficheiro terminados com a extensao
.sol ex: .\SmartContract.sol. Aqui ainda nao serd apresentado o codigo dos smart contracts pois,
inicialmente, ira ser explicado o processo de um deploy de um smart contract para uma blockchain privada.

Apos o smart contract ter sido criado, é necessario criar um arquivo de migragdo. Este arquivo é um
seript em JavaScript e serd responsavel pelo processo de deploy. Na Listagem 4.2, é possivel analisar o
contetdo de um ficheiro de migracao.

1| const EvidenceChain = artifacts.require("./EvidenceChain.sol");
2

3 | module.exports = async function(deployer) {

4 deployer.deploy (EvidenceChain) ;

513;

Listagem 4.2: Ficheiro migrations do Truffle

Primeiramente, (linha 1) é feita a leitura do smart contract, de seguida, define-se a fungao para
fazer o deploy do smart contract. Apos o ficheiro ter sido criado seré necessério executar o comando
truffle migrate e o smart contract serd compilado e migrado para a blockchain privada.

4.2 Smart Contracts

Para atender aos requisitos funcionais definidos na secgdo 3.2 e os casos de uso na seccao 3.3, foram
criados quatro smart contracts que se interligam entre si.

Um smart contract servird como o ponto de ligagao com o “exterior”, ou seja, o contrato que fun-
cionard como uma “ponte” para a comunicagdo com as dApps. Esse serd o smart contract principal
(./EvidencesChain.sol). De seguida, existem outros dois smart contracts que podem ser considerados
como “Managers”, um manager para as entidades (. /EntitiesManager.sol) e outro manager para as evi-
déncias
(./EvidencesManager.sol). Inicialmente, essa divisdo seria suficiente, contudo, com o progresso do
desenvolvimento e o aumento do coédigo dos smart contracts, surgiu a necessidade de subdividir o smart
contract responsavel pelos registos de evidéncias devido a limitagoes no deploy dos smart contracts. Por-
tanto, o quarto arquivo sera equivalente a um partial do manager de evidéncias (./EvidencesManager
AllowedUsers.sol).
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De seguida, seré apresentada a implementacao dos smart contracts para cada caso de uso definido na
secgao 3.3.

4.2.1 Manager de evidéncias

Aqui serdo apresentadas as implementagdes relativas ao diagrama de casos de uso de evidéncias (Sec-
¢ao 3.3.2).

1| struct Evidence {

2 string uniqueCode;

3 string caselNo;

4 EvidenceClassification classification;
5 string name;

6 EvidenceType eType;

7 EntitiesManager.Entity owner;

8 uint256 timestamp;

9 string [] uFilesCodes;

10 bool isActive;

11 string observations;

12 |}

13

14 | mapping (string => Evidence[]) public evidencesHistory;

Listagem 4.3: Estrutura de uma evidéncia

A Listagem 4.3 mostra o codigo referente a um registo de evidéncia no smart contract. Uma evidéncia
(linhas 1-11) é formada por varios atributos, estes correspondem aos atributos definidos no modelo de
dominio (Secgéo 3.5).

A instru¢do mapping(string => Evidence[]) (linha 14) representa a matriz onde serdo armaze-
nados os registos das evidéncias. Na pratica, pode ser lido como: evidencesHistory["evidencel"]
correspondente a todos os registos da evidéncia ‘evidencel’ e evidencesHistory["evidencel"] [0] cor-
respondente ao primeiro registo de todos os registos da evidéncia ‘evidencel’.

struct EvidenceFile {
string id;
string fileName;
string fileHash;
¥

N O Utk W N

mapping (string => EvidenceFile[]) public evidencesFiles;

Listagem 4.4: Estrutura de arquivo de uma evidéncia

A Listagem 4.4 mostra o codigo referente a um registo de um arquivo de evidéncia no smart contract. A
instrugao mapping(string => EvidenceFile[]) (linha 7) representa a matriz onde serdo armazenados
0s registos sobre os arquivos das evidéncias, por exemplo evidencesFiles["evidencel"] [0] corres-
ponde ao primeiro arquivo da evidéncia ‘evidencel’.

1 mapping(string => EntitiesManager.Entity[]) public evidencesAllowedUsers; ]

Listagem 4.5: Estrutura de registos de utilizadores permitidos

A Listagem 4.5 representa a matriz onde serdo armazenados os utilizadores permitidos para a visualiza-
¢ao de registos de uma determinada evidéncia, por exemplo
evidencesAllowedUsers[0] corresponde a lista de todos os utilizadores que tém permissao para a visu-
alizacao dos registos da evidéncia ‘0’.
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1 | function getLastUpdate (string memory _evidenceld)

2 | public view returns (Evidence memory)

3|4

4 uint totalVersions = evidencesHistory[_evidenceId].length;
5 require(totalVersions > 0, "Evidence not found");

6 return evidencesHistory[_evidenceId][totalVersions - 1];
7}

Listagem 4.6: GET do ultimo registo de uma evidéncia

Na Listagem 4.6, esta representada a funcdo responsével por retornar o tltimo registo de uma evidéncia es-
b
pecifica. Ela também valida se a evidéncia existe; caso nao exista, é retornado o erro "Evidence not found".

Registar uma evidéncia

Nas Listagens 4.7 e 4.8, s@o apresentadas func¢oes para inserir um registo de evidéncia. No contrato
de entrada (Listagem 4.7), é feita a chamada
(entitiesManager.getLastUpdate (msg.sender)) para obter os dados mais atualizados sobre a enti-
dade que estéd a inserir a evidéncia e estabelecer a conexao com o contrato responsavel pelas evidéncias
(EvidencesManager.sol).

1 | function addEvidence (

2 string memory _evidenceUniqueCode,

3 string memory _caselNo,

4 EvidencesManager .EvidenceClassification _classification,
5 string memory _evidenceName,

6 EvidencesManager .EvidenceType _evidenceType

71

8 | public

914

10 EntitiesManager .Entity memory _entity = entitiesManager.getLastUpdate(msg.sender);
11

12 evidencesManager .addEvidence (

13 _evidenceUniqueCode,

14 _caselNo ,

15 _classification,

16 _evidenceName ,

17 _evidenceType,

18 _entity

19 )

20 |}

Listagem 4.7: Registar uma evidéncia (EvidencesChain.sol)
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1| function addEvidence(

2 string memory _evidenceld,

3 string memory _caselNo,

4 EvidenceClassification _classification,

5 string memory _evidenceName,

6 EvidenceType _evidenceType,

7 EntitiesManager.Entity memory _entity

8 1)

9 | public {

10 if (evidencesHistory[_evidenceId].length == 0)

11 {

12 evidencesHistory[_evidenceId].push(

13 Evidence (

14 _evidenceld,

15 _caselNo ,

16 _classification,

17 _evidenceName ,

18 _evidenceType,

19 _entity,

20 block.timestamp,

21 new stringl([](0),

22 true,

23 obsToString(ObservationsTipified.Created)

24 )

25 )

26 allEvidences.push(_evidencelId);

27 } else {

28 Evidence memory lastUpdateEvidence = getLastUpdate(_evidencelId);

29 require (lastUpdateEvidence.owner.entityAddress == _entity.entityAddress, "Not
Owner") ;

30 require (lastUpdateEvidence.isActive == true, "Evidence inactive");

31 evidencesHistory[_evidenceId].push(

32 Evidence (

33 _evidenceld,

34 _caseNlNo,

35 _classification,

36 _evidenceName ,

37 _evidenceType,

38 _entity,

39 block.timestamp,

40 new stringl[](0),

41 true,

42 obsToString(ObservationsTipified.Updated)

43 )

44 ) 8

45 }

46

47 evidencesManagerAllowedUsers.addAllowedUser (_evidencelId, _entity);

48 | }

Listagem 4.8: Registar uma evidéncia (FvidencesManager.sol)

No contrato do manager de evidéncias (Listagem 4.8), é realizada a validagao para verificar se ja
existe um registo anterior com o mesmo identificador de evidéncia. Se nao existir, uma nova instancia
de Evidence ¢ criada e adicionada & matriz de todas as evidéncias (evidencesHistory). Se houver um
registo anterior com o mesmo identificador de evidéncia, é realizada a validagao do owner da evidéncia.
Se o utilizador que esta a inserir a evidéncia for o mesmo que o responsével do dltimo registo da mesma
evidéncia, o novo registo é adicionado. Caso contrario, é gerado um erro com a mensagem "Not Owner"
Além disso, é verificado o estado da evidéncia para garantir que ela se encontra ativa. Apos a insercao
do registo, é feita a adi¢ao do proprio utilizador a lista de entidades autorizadas a visualizar o registo
(Listagem 4.8, 1.47).

Adicionar um arquivo digital

Nas Listagens 4.9 e 4.10, sao apresentadas as fungoes responsaveis pela inser¢ao de informagoes sobre
os arquivos adicionados pelos utilizadores. Nesse processo, apenas os dados relacionados aos arquivos
sao inseridos, nao os arquivos em si, uma vez que esses arquivos serao armazenados numa base de dados
MongoDB.
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function addFile(
string memory _evidenceUniqueCode,
string memory _fileld,
string memory _fileName,
string memory _fileHash

)
public onlyOwner (_evidenceUniqueCode)
{
EvidencesManager .EvidenceFile memory file = EvidencesManager.EvidenceFile(
_fileId, _fileName, _fileHash);
evidencesManager.addFile(_evidenceUniqueCode, file);
}

Listagem 4.9: Adicionar um arquivo digital (EvidencesChain.sol)

function addFile(string memory _evidencelId, EvidenceFile memory _file)
public
{
Evidence memory evidence = getLastUpdate(_evidencelId);
require (evidence.isActive == true, "Evidence inactive");
string [] memory fileIlds = new stringl[](1);
fileIds [0] = _file.id;

evidencesFiles[_evidenceId].push(EvidenceFile(_file.id, _file.fileName, _file.
fileHash));

evidencesHistory[_evidenceId].push(Evidence (_evidencelId, evidence.caseNo,
evidence.classification, evidence.name, evidence.eType, evidence.owner,
block.timestamp, filelds, true, obsToString(ObservationsTipified.AddFile)));

Listagem 4.10: Adicionar um arquivo digital (EvidencesManager.sol)
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1 | modifier onlyOwner(string memory _evidenceUniqueCode)
{
3 EvidencesManager .Evidence memory _evidence = evidencesManager.getLastUpdate (
_evidenceUniqueCode) ;
4 require (msg.sender == _evidence.owner.entityAddress, "Not Owner");
5 -3
6|1}

Listagem 4.11: Modificador “onlyOQuwner”

Na Listagem 4.9, linha 7, é efetuada a validagdo onlyOwner com o uso do modificador onlyQOwner
(Listagem 4.11). Conforme o nome sugere, essa validagao verifica se o utilizador que esta a adicionar
0s arquivos a uma evidéncia é o responsavel pela mesma. Caso nao seja o responsavel, é retornado
o erro "Not Owner" . Se o utilizador for, de fato, o responsavel, é criada uma instancia do arquivo
EvidencesManager.EvidenceFile e enviada para o smart contract seguinte.

Na Listagem 4.10 é implementada a funcao addFile. Nessa implementacao ocorre:

Verificacdo se a evidéncia ainda esté ativa (linha 4-5);

E criado um array de strings para armazenamento dos identificadores dos arquivos (linha 7);

e S&0 adicionados os dados sobre o arquivo na matriz dos arquivos de evidéncia (evidencesFiles)
(linha 10);

E criado um novo registo de evidéncia no histérico, para registar que houve uma alteragao (linha
11);

E importante notar que, embora a estrutura da evidéncia esteja preparada para receber miltiplos
ficheiros para um registo apenas, optou-se por adicionar somente um arquivo por registo. Dessa forma,
se forem adicionados dois ficheiros, cada ficheiro criard4 um novo registo de evidéncia.

Adicionar “allowed users”

Nas Listagens 4.12, 4.13 e 4.14 estao representadas fungoes referentes a adi¢ao de entidades permitidas
a visualizacao de uma evidéncia.

Na Listagem 4.12, é possivel observar a verificagdo com o modificador onlyOwner (Listagem 4.11). A
fungao recebe uma lista de enderegos, e apos a verificagao do utilizador, que deve ser confirmado como
o responsavel pela evidéncia, ¢é feita a chamada getLastUpdate para cada enderego recebido na funcao.
Isso é feito para validar se as entidades que estao a ser inseridas existem no sistema e sao elegiveis para
serem adicionadas & matriz de permissoes de visualizagao.

1 | function addAllowedUsers (

2 string memory _evidenceUniqueCode,

3 address [] memory _entities

41)

5 | public onlyOwner (_evidenceUniqueCode)

6 | <

7 EntitiesManager.Entity[] memory entities = new EntitiesManager.Entity [](
8 _entities.length

9 )5

10 for (uint32 i = 0; i < _entities.length; i++) {

11 entities[i] = entitiesManager.getLastUpdate(_entities[i]);
12 ¥

13 evidencesManager.addAllowedUsers (_evidenceUniqueCode, entities);
14 | ¥

Listagem 4.12: Adicionar “allowed users” (EvidencesChain.sol)
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function addAllowedUsers (string memory _evidenceld, EntitiesManager.Entity[] memory
_entities)

public

{
Evidence memory evidence = getLastUpdate(_evidenceld);
require(evidence.isActive == true, "Evidence inactive");

for (uint32 i = 0; i < _entities.length; i++) {

evidencesManagerAllowedUsers.addAllowedUser (_evidenceId, _entities[i]);
string memory _obs= string(abi.encodePacked(obsToString(0ObservationsTipified
.AddAllowedUser), ’ ’, _entities[i].userName));

evidencesHistory[_evidenceId].push(Evidence (_evidencelId, evidence.caseNo,
evidence.classification, evidence.name, evidence.eType, evidence.owner,
block.timestamp, new string[](0), true, _obs));

Listagem 4.13: Adicionar “allowed users” (EvidencesManager.sol)
Na Listagem 4.13 é implementada a func¢ao addAllowedUser. Nessa implementagdo ocorre:

e Verificagdo se a evidéncia ainda esta ativa (linha 4-5);

e Para cada entidade da lista de entidades recebida é executada a funcao addAllowedUser do smart
contract EvidencesManagerAllowedUsers.sol (Listagem 4.14) onde a mesma sera adicionada & ma-
triz de entidades permitidas (evidencesAllowedUsers) mas antes é verificada se a entidade a ser
adicionada ja se encontra na matriz para evitar duplicagoes (linha 8);

e E Criada uma string de observagdes sobre a operacao executada (linha 9);

e E criado um novo registo de evidéncia no histérico, para registar que houve uma alteracao (linha
10);

function addAllowedUser (string memory _evidenceUniqueCode, EntitiesManager.Entity
memory _entity)

public
{
bool alreadyAllowed = false;
for (uint32 i = 0; i < evidencesAllowedUsers[_evidenceUniqueCode].length; i++) {
EntitiesManager .Entity memory entity = evidencesAllowedUsers/|[

_evidenceUniqueCode] [i];

if (entity.entityAddress == _entity.entityAddress){
alreadyAllowed = true;
}
}
if (alreadyAllowed == false){
evidencesAllowedUsers[_evidenceUniqueCodel.push(_entity);

}

Listagem 4.14: Adicionar “allowed users” (EvidencesManagerAllowedUsers.sol)

Transferir o ownership para outro utilizador

Nas Listagens 4.15 e 4.16 estao representadas as fungoes responsaveis por atualizar o responséavel por

uma evidéncia. Na Listagem 4.15, tal como nas anteriores, € possivel observar que também esta a ser
reutilizado o modificador onlyOwner. Na fun¢ao é recebido o endereco do novo responsavel pela evidéncia,
se a verificagao for concluida com sucesso, entao é efetuado o get do dltimo registo da entidade e enviado
para a funcdo seguinte.
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1 | function evidenceNewOwner (

2 string memory _evidenceUniqueCode,

3 address _newOwner

4 |) public onlyOwner (_evidenceUniqueCode)

514

6 EntitiesManager .Entity memory _entity = entitiesManager.getLastUpdate (
7 _newOwner

8 )8

9 evidencesManager .updateOwner (_evidenceUniqueCode, _entity);

10 | ¥

Listagem 4.15: Transferir o “ownership” para outro utilizador (EvidencesChain.sol)

1 | function updateOwner (string memory _evidenceIld, EntitiesManager.Entity memory
_entity)

2 | public

314

4 Evidence memory evidence = getLastUpdate(_evidenceId);

5 require (evidence.isActive == true, "Evidence inactive");

6

7 evidencesHistory[_evidenceId].push(Evidence(_evidenceId, evidence.caselNo,
evidence.classification, evidence.name, evidence.eType, _entity, block.
timestamp, new string[](0), true, obsToString(ObservationsTipified.
UpdatedOwner)));

8

9 if (evidence.classification == EvidenceClassification.AllowedPersonalOnly){

10 evidencesManagerAllowedUsers.addAllowedUser (_evidenceId, _entity);

11 ¥

12 |}

Listagem 4.16: Transferir o “ownership” para outro utilizador (EvidencesManager.sol)
Na Listagem 4.16 é implementada a funcao update Owner. Nessa implementagdo ocorre:

e Verificagao se a evidéncia ainda esta ativa (linha 4-5);

e E criado um novo registo de evidéncia no histérico, para registar o novo responsavel pelo registo
(linha 7);

e E verificada a necessidade de o novo responsével ser adicionado a matriz de permissoes de visuali-

zagao, caso seja necessario, é adicionado (linhas 9-10);

Visualizar a lista de registos de evidéncias permitidas

Nas Listagens 4.17 e 4.18 estdo representadas as fungoes responsaveis por retornar os registos das
evidéncias aos quais a entidade tem permissao de visualizacao. Na Listagem 4.17, é feito o get do ultimo
registo da entidade e enviado para a func¢do da Listagem a seguir (linhas 5-6).

1 | function getEvidences ()

2 | public view

3 | returns (EvidencesManager.Evidence [] memory)

4|4

5 EntitiesManager.Entity memory entity = entitiesManager.getLastUpdate (msg.sender)
6 return evidencesManager.getEvidences(entity);

713

Listagem 4.17: Visualizar a lista de registos de evidéncias permitidas (EvidencesChain.sol)
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1 | function getEvidences (EntitiesManager.Entity memory entity)

2 | public view returns (EvidencesManager.Evidence[] memory)

3|4

4 require (allEvidences.length > 0, "No Evidences");

5 EvidencesManager .Evidence [] memory evidences = new EvidencesManager.Evidence [](
allEvidences.length);

6 uint256 count = 0;

7 for (uint32 i = 0; i < allEvidences.length; i++) {

8 Evidence memory evidence = getLastUpdate(allEvidences[i]);

9 if (evidencesManagerAllowedUsers.checkIfAllowed(evidence, entity))

10 {

11 evidences [count] = evidence;

12 count ++;

13 }

14 ¥

15 // Resize the memory array to the actual number of filtered results

16 assembly {

17 mstore (evidences, count)

18 }

19 return evidences;

20 |}

Listagem 4.18: Visualizar a lista de registos de evidéncias permitidas (EvidencesManager.sol)

Na Listagem 4.18, é feita a verificacao da existéncia de evidéncias. Em caso de nao existirem evidén-
cias, o contrato nao continua a executar a funcao e é retornado “No FEwvidences”. Em caso de existirem
evidéncias, é feita a verificacdo checkIfAllowed para cada ultimo registo de cada evidéncia. A funcéo
checkIfAllowed esta representada na Listagem a seguir 4.19. Em caso da funcao checkIfAllowed re-
tornar true entdo o registo da evidencia sera retornado. O assembly { mstore } (linhas 18-19) serve
para fazer resize do array criado previamente para armazenadas os registos das evidéncias aos quais o
utilizador tem permissao.

1 | function checkIfAllowed (EvidencesManager.Evidence memory evidence, EntitiesManager.
Entity memory entity)

2 | public view returns (bool)

314

4 if (entity.entityType == EntitiesManager.EntityType.Court)

5 {

6 return true;

7 }

8

9 if (evidence.classification == EvidencesManager.EvidenceClassification.Public)

10 {

11 return true;

12 }

13

14 if (entity.entityType == EntitiesManager.EntityType.Forensics && evidence.
classification != EvidencesManager.EvidenceClassification.
AllowedPersonalOnly)

15 {

16 return true;

17 }

18

19 if (evidence.classification == EvidencesManager.EvidenceClassification.
AllowedPersonalOnly || evidence.classification == EvidencesManager.
EvidenceClassification.Secret){

20 EntitiesManager .Entity [] memory allowedEntities= evidencesAllowedUsers[

evidence.uniqueCode];

21 for (uint32 i = 0; i < allowedEntities.length; i++){

22 EntitiesManager .Entity memory allowed = allowedEntities[i];

23 if (entity.entityAddress == allowed.entityAddress){

24 return true;

25 }

26 }

27 }

28

29 return false;

30 |}

Listagem 4.19: Verificagao de permissao de visualizacao do utilizador
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Na Listagem 4.19, esta representada a fun¢ao responsavel por verificar se um determinado utilizador
tem permissao para visualizar um registo de evidéncia. Se o utilizador for do tipo Court (linha 4), entdo
a funcao sempre retorna true, o que significa que ele pode visualizar todas as evidéncias. Se a evidéncia
for do tipo Public (linha 9), a fun¢ao também retorna true, permitindo que todos visualizem as evidéncias
publicas. Se o utilizador for do tipo Forensics e a evidéncia nao for do tipo Allowed Personal Only (linha
14), a funcdo retorna true, permitindo que o utilizador veja os registos. No entanto, se a evidéncia for
do tipo Allowed Personal Only ou Secret (linha 19), a fungao verifica a matriz de entidades permitidas
para visualizagao. Se o utilizador estiver na matriz, a fungao retorna true; caso contrario, retorna false,
indicando que o utilizador ndo pode visualizar essa evidéncia (linhas 20-26).

Visualizar todo o historico do registo de uma evidéncia
Nas Listagens 4.20 e 4.21, estao representadas as fungoes responsaveis por retornar todo o historico

de uma determinada evidéncia. Na Listagem 4.20, é feito o get do ultimo registo da entidade e enviado
para a fun¢do getEvidenceHistory do manager.
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1 | function getEvidenceHistory(string memory _evidenceUniqueCode )
2 | public view returns (EvidencesManager.Evidence[] memory)
314
4 EntitiesManager .Entity memory entity = entitiesManager.getlLastUpdate(msg.sender)
5
6 return evidencesManager.getEvidenceHistory(_evidenceUniqueCode, entity);
71}
Listagem 4.20: Visualizar todo o historico do registo de uma evidéncia (EvidencesChain.sol)
1 | function getEvidenceHistory(string memory _evidenceId, EntitiesManager.Entity memory
entity)
2 | public view returns (Evidence[] memory)
314
4 Evidence memory evidence = getLastUpdate(_evidenceld);
5 require (evidencesManagerAllowedUsers.checkIfAllowed (evidence, entity), "Not
Allowed");
6
7 return evidencesHistory[_evidenceId];
81}

Listagem 4.21: Visualizar todo o historico do registo de uma evidéncia (EvidencesManager.sol)

Na Listagem 4.21, esta representada a fungao getEvidenceHistory do manager, onde é feita a veri-
ficacao se o utilizador tem permissao para visualizar os registos da evidéncia.

Verificar a integridade dos arquivos

Nas Listagens 4.22 e 4.23 estao representadas as funcoes que retornam os dados armazenados no
momento da adi¢ao de arquivos numa evidéncia. Esses dados sao cruciais para uma posterior verificagao
e comparagao dos arquivos que se encontram armazenados na base de dados, a fim de garantir que eles
estao intactos.

1 | function getFileInfo(string memory _evidenceUniqueCode, string memory
_fileUniqueCode)
2 | external view returns (EvidencesManager.EvidenceFile memory)
314
4 return evidencesManager.getFileInfo(_evidenceUniqueCode, _fileUniqueCode);
5|2}
Listagem 4.22: Informagdes sobre o arquivo (EvidencesChain.sol)
1 | function getFileInfo(string memory _evidenceld, string memory _fileId)
2 | public view returns (EvidenceFile memory)
314
4 EvidenceFile memory evidenceFile;
5
6 for (uint256 i = 0; i < evidencesFiles[_evidenceId].length; i++) {
7 if (keccak256 (abi.encodePacked(evidencesFiles[_evidenceId][i].id)) ==
keccak256 (abi.encodePacked(_fileId))) {
8 return evidencesFiles[_evidenceId][i];
9 }
10 ¥
11 return evidenceFile;
12 | ¥

Listagem 4.23: Informagoes sobre o arquivo (EvidencesManager.sol)
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422 Manager de entidades

Aqui serdo apresentadas as implementagoes relativas ao diagrama de casos de uso de entidades (Secgao
3.3.2).

1 | struct Entity {

2 string userName;

3 string password;

4 string name;

5 string departmentCode;

6 EntityType entityType;

7 address entityAddress;

8 uint256 timestamp;

9 bool isApproved;

10 address approverAddress;
11 |}

12

13 | mapping (address => Entity[]) public entitiesHistory;

Listagem 4.24: Estrutura de uma entidade

A Listagem 4.24 apresenta o codigo referente ao registo de entidade no smart contract. A instrucao
mapping(address => Entity[]) (linha 13) representa a estrutura onde serdao armazenados os registos
das entidades. Na pratica, pode ser lido como: entitiesHistory[{address}] correspondente a todos
os registos da uma entidade ‘{address}’ e entitiesHistory[{address}] [0] correspondente ao primeiro
registo de todos os registos da entidade ‘{address}’.

1 | function getLastUpdate (address _entity) public view returns (Entity memory) {
2 uint totalVersions = entitiesHistory[_entityl].length;

3 require (totalVersions > 0, "Entity Not Found");

4 return entitiesHistory[_entity]l[totalVersions - 1];

51}

Listagem 4.25: GET do ultimo registo de uma entidade

Na Listagem 4.25, estéa representada a fungao responsavel por retornar o ultimo registo de uma enti-
dade especifica. Ela também valida se a entidade existe; caso nao exista, é retornado o erro "Entity not
found".

Efetuar o registo no sistema

Nas Listagens 4.26 e 4.27 estao representadas as fungoes responsaveis por efetuar o registo de uma
entidade no sistema.

1 | function addEntity(address _entity, string memory _userName, string memory _password
, string memory _name, string memory _departmentCode, EntitiesManager.EntityType
_entityType)

2 | public

314

4 entitiesManager.createEntity (_entity, _userName, _password, _name,

_departmentCode, _entityType);
5132

Listagem 4.26: Efetuar o registo do sistema (EvidencesChain.sol)
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1 | function createEntity(address _entity, string memory _userName, string memory
_password, string memory _name, string memory _departmentCode, EntityType
_entityType)
2 | public
314
4 require (entitiesHistory[_entity]l.length == 0, "Already Registred");
5
6 if (entitiesHistory[_entity].length == 0)
7 {
8 entitiesHistory[_entityl.push(Entity(_userName, _password, _name,
_departmentCode, _entityType, _entity, block.timestamp, false, _entity)
)

9 allEntities.push(_entity);

10 }

11 |}

Listagem 4.27: Efetuar o registo do sistema (EntitiesManager.sol)

Na Listagem 4.26, é feita a chamada da fun¢ao do manager (Listagem 4.27) (linha 4). Esta fungao
simplesmente encaminha a chamada para o contrato do manager de entidades.

Na Listagem 4.27, a fungdo verifica se ja existe um registo de utilizador com o mesmo enderego. Se
existir, a func@o retorna o erro "Already Registered" (linha 4). Caso contrario, a entidade é adicionada
a matriz de entidades, efetuando o registo no sistema (linha 8).

Aprovar o registo do utilizador

Nas Listagens 4.28 e 4.29 estao representadas as fungdes responséveis por efetuar a aprovagdo de um
registo de uma entidade no sistema.

1| function approveEntity(address _entityToBeApproved)

2 | public

314

4 entitiesManager.approveEntity(msg.sender, _entityToBeApproved);

5%

Listagem 4.28: Aprovar o registo do utilizador (EvidencesChain.sol)

1 | function approveEntity(address _entity, address _entityToBeApproved)

2 | public

314

4 Entity memory entity = getLastUpdate(_entity);

5 require(entity.entityType == EntityType.Administrator, "Not Administrator");

6

7 Entity memory entityToBeApproved = getLastUpdate(_entityToBeApproved);

8 require (entityToBeApproved.isApproved == false, "Already Approved");

9

10 entitiesHistory[_entityToBeApproved].push(Entity(entityToBeApproved.userName,
entityToBeApproved.password, entityToBeApproved.name, entityToBeApproved.
departmentCode, entity.entityType, entityToBeApproved.entityAddress, block.
timestamp, true, _entity));

11 |3

Listagem 4.29: Aprovar o registo do utilizador (EntitiesManager.sol)

Na Listagem 4.28, a fung@o recebe o endereco da entidade que pretende ser aprovada e é feita a
chamada da fun¢ado do manager (Listagem 4.29) (linha 4). Esta fungdo simplesmente encaminha a
chamada para o contrato do manager de entidades.

Na Listagem 4.29, a funcao approveEntity faz o get do registo da entidade que ird4 aprovar para
verificar se o mesmo é um administrator. Em seguida, é feito o get do ultimo registo da entidade que sera
aprovada para verificar se a mesma precisa de aprovagao. Se todas as verificagdes forem bem-sucedidas,
um novo registo é adicionado & matriz de entidades, com o campo isApproved definido como true e o
enderego da entidade que o aprovou.
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Atualizar a informacao do registo

Nas Listagens 4.30 e 4.31, estao representadas as fungoes responsaveis pela atualizagao das informa-
¢oes do registo da entidade.

1 | function updateEntity(address _entity, string memory _userName, string memory
_password, string memory _name, string memory _departmentCode)

2 | public

314

4 entitiesManager.updateEntity (_entity, _userName, _password, _name,
_departmentCode) ;

51}

Listagem 4.30: Atualizar a informagao do registo (EvidencesChain.sol)

1 | function updateEntity(address _entity, string memory _userName, string memory
_password, string memory _name, string memory _departmentCode) public {

2 Entity memory entity = getLastUpdate(_entity);

3 require (keccak256 (bytes (entity.userName)) == keccak256(bytes(_userName)), "
User Name Didn’t Match");

4 require (keccak256 (bytes (entity.password)) == keccak256(bytes(_password)), "
Password Didn’t Match");

5

6 entitiesHistory[_entityl.push(Entity(_userName, _password, _name,
_departmentCode, entity.entityType, _entity, block.timestamp, false,
_entity));

7 ¥

Listagem 4.31: Atualizar a informagao do registo (EntitiesManager.sol)

Na Listagem 4.30, a fungao updateEntity apenas reencaminha os dados para a funcao do manager
da entidade.

Na Listagem 4.31, a fungdo recebe os dados do utilizador a serem atualizados. A fungdo comega por
obter o ultimo registo da entidade e, em seguida, verifica se o utilizador e a password correspondem &
entidade. Se nao corresponderem, a fungao retorna o erro correspondente. Se as informagoes estiverem
corretas, o novo registo é adicionado & matriz de entidades com as informacoes atualizadas. Isso permite
que os utilizadores atualizem as suas informacgoes no sistema.

Visualizar todos os utilizadores registados

Nas Listagens 4.32 e 4.33, estao representadas as fungoes referentes a visualizagao de todos os uti-
lizadores registados. Neste caso, queremos sempre mostrar todos os utilizadores existentes no sistema,
portanto, nao existe qualquer validacao especifica. Na linha 4 da Listagem 4.32, sao recebidos todos os
enderecos dos utilizadores registados no sistema. Para cada enderego recebido, é feito o get do ultimo
registo de cada entidade (linhas 8-10).

1| function getEntities ()

2 | public view returns (EntitiesManager.Entity[] memory)

3|4

4 address [] memory entityAddresses = entitiesManager.getEntities();

5 require (entityAddresses.length > 0, "No Entities");

6

7 EntitiesManager.Entity[] memory entities = new EntitiesManager.Entity [](
entityAddresses.length);

8 for (uint32 i = 0; i < entityAddresses.length; i++) {

9 entities[i] = entitiesManager.getLastUpdate (entityAddresses[i]);

10

11 return entities;

12 |}

Listagem 4.32: Visualizar todos os utilizadores registados (EvidencesChain.sol)
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function getEntities ()
public view returns (address[] memory)
{

return allEntities;

TU W N~

}

Listagem 4.33: Visualizar todos os utilizadores registados (EntitiesManager.sol)

Visualizar todo o historico de atualizagoes

Nas Listagens 4.34 e 4.35, estao representadas as fungoes referentes a visualizagao de todo o historico
de atualizagoes de uma entidade. A funcao getEntityHistory (Listagem 4.34,1.3) somente faz a chamada
da fungao do manager da entidade, e no manager (Listagem 4.35, 1.4), sdo retornados todos os registos
referentes a uma entidade, mostrando o histérico de atualizagoes ao longo do tempo.

1 | function getEntityHistory () public view returns (EntitiesManager.Entity[] memory)
2|14
3 return entitiesManager.getEntityHistory(msg.sender);
41}
Listagem 4.34: Visualizar todo o historico de atualizacoes (EvidencesChain.sol)
1 | function getEntityHistory(address _entity)
2 | public view returns (Entity[] memory)
314
4 return entitiesHistory[_entity];
511}

Listagem 4.35: Visualizar todo o historico de atualizagoes (EntitiesManager.sol)

Efetuar login no sistema

Na Listagem 4.36, esta representada a funcao de autorizagao de um utilizador no sistema via username
e password. Na fungao, é feito o get do tltimo registo da entidade e feita a comparagao se o username
e a password do registo coincidem com o username e a password fornecidos pelo utilizador. Isso garante
que o utilizador é autorizado com base nas credenciais fornecidas.

1 | function authenticateEntity(string memory _uname, string memory _pass)
2 | public view returms (bool)

314

4 EntitiesManager.Entity memory entity = entitiesManager.getLastUpdate (msg.sender)
5

6 if (

7 keccak256 (abi.encodePacked(entity.userName)) ==

8 keccak256 (abi.encodePacked (_uname))

9 ) A

10 if (

11 keccak256 (abi.encodePacked(entity.password)) ==

12 keccak256 (abi.encodePacked (_pass))

13 ) o

14 return (true);

15 }

16 }

17 return (false);

18 | ¥

Listagem 4.36: Efetuar login no sistema (EvidencesChain.sol)

4.3 Back-end

O back-end foi desenvolvido com a framework NestJS, como referido na sec¢ao 3.4.1. A principal
razao para a criacao do back-end é a necessidade de conexdo com uma base de dados NoSQL MongoDB
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para o armazenamento de arquivos digitais. Também sera realizada aqui a verificagdo da integridade dos
arquivos digitais.

Para o desenvolvimento do back-end, utilizou-se o comando nest new api dentro da raiz do projeto,
que foi previamente inicializado com a framework Truffle, conforme referido na seccgao 4.1. Isso inicializou
um novo projeto do NestJS na pasta .\api. A partir desse ponto, inicializou-se a implementacao dos
endpoints necessarios e das conexoes com o MongoDB.

43.1 Ligacdo MongoDB

Antes de conectar o Nest com o MongoDB, & necessario criar uma base de dados MongoDB. Para
fazer isso, foi necessario seguir as seguintes etapas:

1. Aceder ao site oficial do MongoDB.
2. Criar uma organizagao e um projeto dentro do MongoDB.
Dentro do projeto, criar um cluster que seréd o local onde estara a base de dados.

Abrir o cluster criado e aceder as collections.

oro W

Nas collection, criar a database com o nome EvidencesChain.

Apos a base de dados estar criada, foi necessario copiar a connection string para ser possivel a ligacao
do NestJS com o MongoDB. A connection string contém informagoes de autentica¢do, como nome de
utilizador e password, e o endereco do cluster MongoDB. Isso permitira que o NestJS se conecte a base
de dados e realize operacoes de leitura e escrita.

dotenv

E importante ndo compartilhar publicamente a connection string do MongoDB, uma vez que ela
contém informagoes sensiveis. Para proteger essas informagoes e separa-las do cédigo, € uma boa préatica
utilizar o pacote dotenv. O dotenv permite definir varidveis de ambiente num arquivo de configuragao
separado (geralmente chamado de .env) acessivel no codigo.

Para instalar o dotenv foi executado o comando npm install dotenv. De seguida, num arquivo .env
foi adicionada a seguinte variavel de ambiente (Listagem 4.37)

1 | CONNECTION_STRING="mongodb+srv://{user}:{password}@cluster0.4xfwqs5.mongodb.net/
EvidencesChain"

Listagem 4.37: Connection String MongoDB .env

O user e password foram removidos por motivos de seguranga.

Apos estar adicionada no ficheiro .env é possivel a sua utilizagdo da seguinte forma (Listagem 4.38)

1 | import ’dotenv/config?’;

[\

3 | const mongoConnectionString = process.env.CONNECTION_STRING;

Listagem 4.38: Usar variavel de ambiente em app.module.ts

E preciso, inicialmente, importar o dotenv config através do import ’dotenv/config’; e de seguida é
K )
possivel a utilizagao das varidveis com o process.env.{nome da variavel}

Conectar o Nest com o Mongo
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1| import { Module } from ’@nestjs/common’;

2 | import { MongooseModule} from ’Q@nestjs/mongoose’;
3 | import ’dotenv/config’;

41 C.0)

5

6 | @Module ({

7 imports: [

8 MongooseModule.forRoot (process.env.CONNECTION_STRING),
9 Coood

10 1

11 exports: [MongooseModulel],

12 Coood

13 |1

14 | export class AppModule {}

Listagem 4.39: Conectar Nest com Mongo (app.module.ts)

Na Listagem 4.39 esta representada a ligacio do Nest com o MongoDB. E possivel compreender
que estd a ser utilizado o package mongoose do nestjs como descrito na seccao 3.4.1. E usado o
MongooseModule.forRoot () (linha 8) com a connection string definida no .env para estabelecer a

conexao com o MongoDB.

4.3.2 Ligacdo com smart contracts

1 | import { Injectable } from ’@nestjs/common’;

2 | import Web3 from ’web3’;

3 | import * as contractJSON from ’../contracts/EvidenceChain.json’; // Import the
contract JSON file

4

5| @Injectable ()

6 | export class EthereumService {

7 private web3: Web3;

8 private contract: any;

9 constructor () {

10 this.web3 = new Web3(

11 new Web3.providers.HttpProvider (process.env.WEB3_PROVIDER),

12 )

13 this.contract = new this.web3.eth.Contract(

14 contractJSON. abi,

15 contractJSON.networks [process.env.NETWORK_ID].address,

16 )

17 }

18 Cooo)d

19 |}

Listagem 4.40: Servigo Ethereum Configuragoes (ethereum.service.ts)

Na Listagem 4.40, apresenta-se o segmento de cdédigo que configura o Web3 no back-end. Foi cri-
ado o servico EthereumService, responsével por realizar chamadas ao smart contract. Primeiramente,
importou-se a biblioteca Web3 no arquivo e, em seguida, no construtor, inicializou-se uma nova instancia
do Web3 com o HtipProvider que foi definido no arquivo .env. O HitpProvider (linha 11) é o ende-
rego usado para se conectar a blockchain. Apés isso, criou-se uma instancia do smart contract com new
this.web3.eth. Contract() (linhas 13-16), fornecendo o abi e o enderego do smart contract.

1] ¢

2 | async callContractTransaction(
3 from: string,

4 methodName: string,

5 ..args: anyl[]

6 )

714

8 var result = [];

9 try {

10 result = await this.contract.methods[methodName](
11 ...args

12 ) .call ({
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13 from: from, // Specify the sender’s Ethereum address

14 gas: 2000000, // Set an appropriate gas limit

15 gasPrice: 220000000000’ // Set an appropriate gas price
16 b

17

18 return result;

19 } catch (error) {

20 console.error (’Transaction failed:’, error);

21 ¥

22 |}

Listagem 4.41: Servigo Ethereum Call Contract (ethereum.service.ts)

Na Listagem 4.41, apresenta-se o segmento de cddigo responsavel por executar uma chamada ao

smart contract. A fungdo recebe trés parametros: from: string, que é o enderego piblico do utilizador
que esta a realizar a chamada; methodName: string, que é o identificador do método no contrato; e

.args: anyl[l, que é um array de dados a serem enviados para o método (linhas 3-5).

Para executar a chamada, é utilizada a instancia do contrato criada no construtor do servigo e pas-

samos todos os pardmetros, incluindo o nome do método e os argumentos, através de this.contract
.methods [methodName] (. ..args) (linhas 10-11). Em seguida, utilizamos o método .call() (linhas 12-
16), fornecido pelo Web3 na instancia do contrato. Dentro do .call(), é possivel fornecer paradmetros
adicionais, como from: from, para especificar o endereco do caller. Também é passivel explicitamente

definir o limite de gas (gas limit) e o prego do gas (gas price) a ser utilizado.

Apos a execugdo do pedido, a resposta é retornada. Caso a transacao falhe, um erro é apresentado, e

o retorno sera vazio.

4.3.3 Autenticacdo e token

1| import { JwtService } from ’@nestjs/juwt’;

2 | @Injectable ()

3 | export class AuthService {

4 constructor (private jwtService: JwtService, private readonly ethereumService:
EthereumService) {}

5

6 async generateToken(payload: any): Promise<string> {

7 return this. jwtService.sign(payload);

8 }

9

10 async validateUser (address: string, username: string, password: string): Promise<
any> {

11 return await this.ethereumService.callContractTransaction(address, "

authenticateEntity", ...[username, password]);

12 }

13

14 async verifyUser (address: string, username: string): Promise<any> {

15 const user = await this.ethereumService.callContractTransaction(address, "

getEntity");

16

17 if (user["userName"] === username){

18 return user;

19 }

20

21 return false

22 }

23 |}

Na Listagem 4.42, apresenta-se o segmento de cédigo correspondente ao servigo de autenticagao.

Listagem 4.42: Servigo Autenticagdo (auth.service.ts)

Para realizar a autenticagao, utilizou-se o pacote @nestjs/jwt do Nest, tornando a implementagao

da autenticacao nos endpoints mais benéfica e simples. O servigo de autenticagdo contém trés métodos
importantes:
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e generateToken: Este método recebe um payload e assina um token com o servico JWT, usando o
payload como parametro.

e validateUser: Realiza uma chamada ao método authenticateEntity do smart contract com os
parametros de autenticacdo do utilizador e retorna a responsta (true or false).

e verifyUser: Efetua uma chamada ao método getEntity para receber as informagoes do utilizador
e validar que o token pertence a pessoa que estd a efetuar um pedido. Este método é chamado
sempre que uma solicitacao é feita a um endpoint do back-end que esteja protegido por autenticagao.

Na Listagem 4.43, apresenta-se o segmento de codigo responsavel pelo login de um utilizador. O
método recebe trés pardmetros: o enderego publico do utilizador, o nome de utilizador (user) e a palavra-
passe (password). De seguida, é chamado o método validateUser (linhas 8-12) do servigo de autenti-
cagao, conforme apresentado na Listagem 4.42. Apds receber a resposta, se esta for true, significa que a
autenticagao foi bem-sucedida e pode prosseguir para a geragao do token (linha 14), como também mos-
trado na Listagem 4.42. Se o token for obtido com sucesso, ele é retornado, indicando que a autenticagao
foi realizada com sucesso. Caso contrario, uma resposta de ‘Invalid credentials.’ é retornada, ou
uma mensagem de ‘Authentication failed.’ em caso de algum erro inesperado.

1| @Post(’login?)

2 | async login(@Body () credentials: any) {

3 console.log(credentials)

4 if (!credentials.password) {

5 throw new BadRequestException(’Password is required.’);

6 }

7 try {

8 const user = await this.authService.validateUser (

9 credentials.address,

10 credentials.user,

11 credentials.password

12 M

13 if (user) {

14 const token = await this.authService.generateToken({ address: credentials.
address , user: credentials.user});

15 return { token };

16 ¥

17

18 throw new UnauthorizedException(’Invalid credentials.’);

19 } catch (error) {

20 throw new InternalServerErrorException(’Authentication failed.’);

21 }

22 |}

Listagem 4.43: Endpoint de login (auth.controller.ts)

4.3.4 Adicionar um arquivo digital

Na Listagem 4.44, apresenta-se o segmento de codigo responsavel por adicionar um arquivo digital
a base de dados MongoDB. Para efetuar o upload do ficheiro no MongoDB, optou-se por utilizar o
GridFSBucket do pacote mongoose. Portanto, no construtor do servigo, o GridF'SBucket esta a ser
instanciado globalmente para ser utilizado pelos métodos existentes nele (linhas 7-11).
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1| import { InjectConnection } from ’@nestjs/mongoose’;

2 | import { Connection } from ’mongoose’;

3 | import * as mongoose from ’mongoose’;

4

5| @Injectable ()

6 | export class UploadService {

7 private gridFs: any;

8

9 constructor (@InjectConnection() private readonly connection: Connection) {

10 this.gridFs = new mongoose.mongo.GridFSBucket (this.connection.db);

11 }

12

13 async uploadFile(stream: NodeJS.ReadableStream, filename: string): Promise<string>
{

14 const uploadStream = this.gridFs.openUploadStream(filename);

15 stream.pipe(uploadStream) ;

16 return new Promise<string>((resolve, reject) => {

17 uploadStream.once(’finish’, () => resolve(uploadStream.id.toString()));

18 uploadStream.once (’error’, (err) => reject(err));

19 b

20 }

21 | C...)

22 |}

Listagem 4.44: Upload de arquivos (upload.service.ts)

O método uploadFile (Listagem 4.44, 1.13) é responsével por adicionar o arquivo a base de dados.
A linha this.gridFs.openUploadStream(filename) ; (linha 14) abre um fluxo de gravagio para fazer o
upload de um arquivo com o nome filename. Em seguida, os dados do fluxo sao redirecionados para uplo-
adStream (linha 15), o que permite a gravagao dos dados do arquivo no GridFS. Apods essa operagao, um
event listener é adicionado aos eventos finish e error, o que possibilita o retorno de uploadStream. id
em caso de sucesso ou reject (err) em caso de erro (linhas 16-19).

1]¢...0)

2 | @UseGuards (AuthGuard (’eth-jwt’))

3 | @Post (’upload’)

4 | @UseInterceptors (FilesInterceptor (’files’))

5 | async uploadFiles(

6 @QUploadedFiles () files: Array<Express.Multer.File>,

71) {

8 if ('files || files.length === 0) {

9 return { message: ’No files to be uploaded’ };

10 }

11 const uploadedFileIds: any = [];

12 for (const file of files) {

13 console.log(file);

14 const readableStream = stream.Readable.from(file.buffer);

15 const buffer = file.buffer;

16

17 const fileHash = crypto.createHash(’sha256’).update(buffer.toString()).digest(’

hex?’);

18 await this.uploadService

19 .uploadFile (readableStream, file.originalname)

20 .then((result) => {

21 uploadedFilelIds.push({ id: result, filename: file.originalname, filehash:
fileHashl}) ;

22 return result;

23 b

24 }

25 return { uploadedFilelIds };

26 |

27 | ..

Listagem 4.45: Endpoint para upload de arquivos (upload.controller.ts)

Na Listagem 4.45, apresenta-se o segmento de cdédigo do endpoint responséavel pelo upload de arquivos
digitais. Este endpoint é protegido pela autenticagdo (linha 2), conforme mencionado na secgao 4.3.3,
obrigando o utilizador estar autenticado via login no sistema. Utiliza um interceptor de arquivos para
receber os arquivos no lado do servidor (linha 4).
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Apos a invocagao do endpoint e a aprovacao da autorizacao, € realizada a validagao da existéncia de
arquivos a serem adicionados. Caso nao existam arquivos, a mensagem ‘No files to be uploaded’
é retornada (linhas 8-10). Se houver arquivos, para cada um deles é gerada uma hash do conteido do
arquivo (linha 17). Essa hash é gerada com o pacote crypto do Node, considerando todo o contetdo do
arquivo. Isso permite a detecao de qualquer alteragao no contetdo original por meio da comparagao de
hashs.

Depois de criar a hash, o arquivo é enviado para o método uploadFile do UploadService (linhas 18-
23), mencionado na Listagem 4.44. Em seguida, os dados do upload, incluindo o identificador do arquivo,
o nome do arquivo e a hash do arquivo, sdo armazenados e retornados pelo método.

4.3.5 Verificar e download de um arquivo digital

Na Listagem 4.46, apresenta-se o segmento de co6digo responsavel por recuperar um arquivo da base
de dados MongoDB para ser posteriormente baixado ou comparado com a hash original.

11¢.0)

2 | async getFileStream(fileId: string): Promise<NodeJS.ReadableStream>

314

4 const cursor = this.gridFs.find ({});

5 for await (const doc of cursor) {

6 if (doc._id == fileld)

7 {

8 const downloadStream = this.gridFs.openDownloadStream(new mongoose.Types.
ObjectId(fileId));

9 return downloadStream;

10 ¥

11 }

12 throw new NotFoundException(’File not found’);

13 |3

14 ] C...)

Listagem 4.46: Download de arquivos (upload.service.ts)

Inicialmente, é feita uma pesquisa pelo arquivo na base de dados (linha 4). Se o arquivo for en-
contrado, é realizado o download utilizando o método openDownloadStream do GridFs (this.gridFs
.openDownloadStream(), linhas 8-9) e fornecendo o identificador Gnico do documento, que foi gerado
durante o processo de upload. No caso em que o arquivo nao exista na base de dados, é retornada a
mensagem ‘File not found’ (linha 12).

Na Listagem 4.47, encontramos dois endpoints. O primeiro, chamado getFile (linhas 2-7), é res-
ponséavel por recuperar o arquivo e envid-lo de volta ao utilizador para visualizacao. Esse endpoint é
protegido por autenticacao para garantir que apenas utilizadores autorizados possam recuperar os arqui-
vos. O segundo endpoint, chamado verifyFile (linha 9-28), tem a funcdo de verificar a integridade do
arquivo em relacao a sua hash original. Diferentemente do primeiro endpoint, o verifyFile nao requer
autenticacao, permitindo que qualquer pessoa verifique a autenticidade de um arquivo, desde que possua
as informagoes necessarias, ou seja, o identificador tinico do arquivo na base de dados e a hash contra a
qual deseja verificar.
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(

}

Q@Post (’:fileld’)
async verifyFile(

}

async function calculateSHA256Hash(stream): Promise<string> {

@UseGuards (AuthGuard (’eth-jwt’))
@Get (’:fileld’)
async getFile(@Param(’fileId’) fileId: string, @Res() res: Response) {

)

const fileStream = await this.uploadService.getFileStream(fileId);
fileStream.pipe(res);

QParam(’fileId’) fileId: string,
@Res () res: Response,
@Request () req,
@Body () body: any,
{
try {
const fileStream = await this.uploadService.getFileStream(fileId);
const fileHash = await calculateSHA256Hash(fileStream) ;
console.log(fileHash)
if (fileHash === body.fileHash) {
return res.status (200).json({ isVerified: true 1});
}
return res.status (200).json({ isVerified: false 1});
} catch (ex) {
console.error (’Error:’, ex);
return res.status (200).json({ isVerified: false });

}

return new Promise<string>((resolve, reject) => {
const hash = crypto.createHash(’sha256’);

let data = ’7;

stream.on(’data’, (chunk) => {
data += chunk;

)8

stream.on(’end’, () => {

const fileHash = hash.update(data).digest(’hex’);
resolve(fileHash);

I 8

stream.on(’error’, (error) => {
reject (error) ;
)8
)8

Listagem 4.47: Endpoints download e verificagdo de arquivos (upload.controller.ts)

No endpoint de verificagdo, o procedimento comega com a recuperagdo do arquivo (linha 17). Em
seguida, é utilizado o método calculateSHA256Hash (Listagem 4.47, linha 30) para calcular novamente
a hash a partir dos dados obtidos durante a recuperagio do arquivo. Apos a geracao da hash, ela é com-
parada com a hash fornecida no corpo da solicitacdo do endpoint (linhas 20-27). Se ambas forem iguais,
o endpoint retornara { isVerified: true }. Caso contrario, o retorno serd { isVerified: false }.

4.4 Monitoring Trigger

Apesar de estar incluido no back-end, optou-se por dedicar uma secgao separada ao assunto da mo-
nitorizagdo da base de dados. Como o armazenamento de arquivos desempenha um papel crucial nesse
desenvolvimento, e a blockchain Etherewm nao suporta o armazenamento de arquivos de grande tamanho,
chegamos & conclusao de que é fundamental ter um meio de lidar com eventos indesejados na base de
dados MongoDB.

Para alcancar esse objetivo, foi decidido utilizar triggers para monitorar os eventos que ocorrem na
colegdo do MongoDB usada no sistema. Embora a abordagem ideal fosse criar uma aplicagao separada
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do back-end, devido a consideragoes de custo de hospedagem, optamos por integrar o trigger no mesmo
projeto do back-end. A seguir, serd apresentada a implementacao realizada.

Na Listagem 4.48, apresenta-se o codigo do trigger responsavel por monitorizar a base de dados e a
colegao onde os arquivos armazenados estao guardados. Este servico é chamado de ChangeStreamService
devido a utilizacao do change stream fornecido pelo pacote Mongoose.

1| import { Injectable } from ’@nestjs/common’;

2 | import { InjectConnection , InjectModel } from ’G@nestjs/mongoose’;

3 | import { Connection, Model } from ’mongoose’;

4 | import { ChangeData } from ’./Schema/changes.schema’;

5

6 | @Injectable ()

7 | export class ChangeStreamService {

8 private collection: any;

9

10 constructor (@InjectModel (ChangeData.name)

11 private model: Model<ChangeData>, @InjectConnection() private readonly connection:
Connection) {

12 this.collection = this.connection.db.collection(’fs.chunks?’)

13 this.initChangeStream();

14 }

15

16 private async initChangeStream() {

17

18 const changeStream = this.collection.watch();

19

20 changeStream.on(’change’, (change) => {

21 const createdData = new this.model (change);

22 createdData.save () ;

23 b

24 }

25 |}

Listagem 4.48: Monitoring Trigger

No construtor, é utilizado o decorador @InjectModel(ChangeData.name), que é empregado com
injegdo de dependéncia. FEle injeta o modelo Mongoose correspondente ao esquema ChangeData na
classe, tornando-o disponivel como a propriedade model.

A linha 12 | this.collection = this.connection.db.collection(‘fs.chunks’) atribui a colecao
do MongoDB chamada ‘fs.chunks’ (onde os arquivos sdo armazenados) a propriedade collection da
classe. Por fim, a linha this.initChangeStream() ; chama o método initChangeStream.

No método initChangeStream, a operacdo this.collection.watch(); (linha 18), cria um fluxo de
alteragoes para a colecao, permitindo que a aplicagao escute as alteragoes que ocorrem nessa colegao. A
linha changeStream.on(‘change’, (change) => { ... }) configura um event handler para o evento
‘change’ emitido pelo fluxo de alteragdes. Quando uma alteragao ocorre na cole¢ao, a fungao de re-
torno de chamada fornecida é executada. Nessa funcao de retorno, uma instancia do modelo Mongoose
ChangeData é criada e, em seguida, é gravada na base de dados.

4.5 Front-End

O desenvolvimento do front-end foi realizado com a framework ReactJS (Secgao 3.4.1). Para iniciar
o projeto do front-end, utilizou-se o comando npx create-react-app client na raiz do projeto, que ja
havia sido configurado anteriormente com a framework Truffle, conforme detalhado anteriormente. Esse
comando criou um novo projeto ReactJS na pasta .\client, a partir da qual se iniciou a implementacgao
do front-end.

45.1 Ligagdo com smart contracts e MetaMask

Para a ligacao do front-end com o smart contract, foi utilizada a biblioteca Drizzle. O Drizzle sim-
plifica a interacdo com Ethereum smart contracts no contexto de uma aplicagdo React. Inicialmente, foi

76



necessario configurar a biblioteca Drizzle para que fosse possivel utiliza-la.

Drizzle Options
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import Web3 from ’web3’;

import EvidenceChain from "../contracts/EvidenceChain. json";
const web3 = new Web3(window.ethereum) ;
const options = {

web3:{

customProvider: web3,
} s
contracts: [EvidenceChain],
events: {

EvidenceChain: ["TransferOwnership",

},
g

export default options;

"ParticipantAdded",

"EvidenceAdded"

1,

Listagem 4.49: Drizzle Options

Na Listagem 4.49, temos o cédigo das opgoes que serao utilizadas na biblioteca Drizzle, assim como
no servidor, onde usamos o web3. No cliente também é necessario utilizéd-lo, mas apenas para instanciar
o Drizzle. Na linha 4, esta a ser instanciado o Web8 com o window.ethereum. O window.ethereum faz
parte da conexao do nosso front-end com o MetaMask. O MetaMask, sendo uma extensao, injeta o Web3

na janela (window), permitindo uma conexao simples entre o MetaMask e o cliente front-end.

Apos a instanciagdo do web3, a constante options foi criada, necessitando dos seguintes parametros:
web3: { customProvider: }, contracts: [], e events: {} caso existam. O import EvidenceChain
da linha 2, é o arquivo gerado no momento do deploy do smart contract na blockchain, fornecendo todas

as informagoes sobre o contrato.

Drizzle Config
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27

28

29
30
31
32
33
34
35
36

Apo6s o import das options, na linha 6, é realizado o instanciamento do Drizzle com new Drizzle

C...)

import { DrizzleContext } from "@drizzle/react-plugin";
import { Drizzle } from "@drizzle/store";

import drizzleOptions from "./configs/drizzleOptions";

const drizzle = new Drizzle(drizzleOptions);

function App() {
const [drizzleReadinessState, setDrizzleReadinessState] = useState({ drizzleState:
null, loading: true });
const [tokenData, setTokenState] = useState();
C...)
return (
<DrizzleContext.Provider drizzle={drizzlel}>
<DrizzleContext.Consumer>
{(drizzleContext) => {
const { drizzle, drizzleState } = drizzleContext;

if (drizzleReadinessState.loading) {
return <Loader />;

}
return (
<Router>
<MyNavBar drizzleContext={drizzleContext} token = {tokenDatal}/>
<Routes>
<Route exact path="/" element={<Home drizzleContext={drizzleContext}
/>y />
<Route path="/entities" element={<Entities drizzleContext={
drizzleContext} />} />
<Route path="/evidences" element={<Evidences drizzleContext={
drizzleContext} />} />
</Routes>
</Router>
)3
3}

</DrizzleContext.Consumer >
</DrizzleContext.Provider>
D
}

Listagem 4.50: Drizzle Config

Na Listagem 4.50, apresenta-se o segmento de cédigo responsavel por instanciar o Drizzle para uso
posterior na aplicacao. Na linha 4, encontra-se o import das options mencionadas na Listagem 4.49.

(drizzleOptions).

Em seguida, foi definido o contexto do Drizzle com <DrizzleContext.Provider

drizzle={drizzle}, o que permite compartilhar o Drizzle com todos os componentes que estao dentro
deste contexto. E por isso que foi adicionado na raiz da aplicacdo. O <DrizzleContext.Consumer> é um
componente React que permite consumir o contexto do Drizzle que foi definido anteriormente. Também
é possivel aceder o contexto do Drizzle se o mesmo for passado para os componentes subsequentes (por

exemplo, linha 27).

Obtencao de registos com o Drizzle
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import React, { useState } from ’react’;
import { newContextComponents } from "@drizzle/react-components";

import EvidencesTable from ’../components/Evidences/EvidencesTable’;
C...)
const {ContractData } = newContextComponents;

function Evidences (props) {

const { drizzleContext } = props;
const { drizzle, drizzleState } = drizzleContext;
C...)

return (
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13 <Container fluid className="p-3">

14 C...)

15 <ContractData

16 drizzle={drizzle}

17 drizzleState={drizzleState}

18 contract= {drizzle.contracts.EvidenceChain.contractName}

19 method="getEvidences"

20 render={(evidencesData, loading) => {

21 if (!'loading && evidencesData) {

22 return <EvidencesTable EvidencesData = {evidencesDatal} drizzleContext =
{drizzleContext} />;

23 }

24 }}

25 />

26 </Container >

27 )

28 | }

29 | C...)

Listagem 4.51: Obter a lista de evidéncias com Drizzle

Na Listagem 4.51, apresenta-se o segmento de cédigo responséavel por obter a lista de evidéncias do
Ethereum smart contract usando um componente da biblioteca Drizzle, o ContractData. Esse compo-
nente recebe o drizzle e o drizzleState, que sao fornecidos pelo contexto do Drizzle. Além disso, ele recebe
o parametro contract, que é o nome do contrato a ser chamado, o method, que é o método implementado
no contrato (neste caso, esta a ser passado getEvidences conforme descrito na secgio 4.2.1, Listagem
4.17), e finalmente, ele recebe a fungao render, que sera executada apos a obtengdo do resultado da
chamada ao contrato.

Neste caso, apds o contrato retornar a lista de evidéncias, a funcao render monta uma tabela para
apresentar essas evidéncias (como ilustrado na secgdo 4.5.4).

Enviar uma transagao com o Drizzle

Na Listagem 4.52, apresenta-se o segmento de c6digo responsavel por submeter um registo de evi-
déncia para o Ethereum smart contract, ou seja, enviar uma transacao para o método do smart contract
responsavel por validar e adicionar um registo de evidéncia.

1 | const handleSubmit = async (event) => {

2 ...

3 if (form.checkValidity()) {

4 const contractInstance = drizzle.contracts.EvidenceChain;
5 const methodArgs = [

6 formData.evidenceUniqueCode,

7 formData.evidenceCaseNo,

8 selectedClassification,

9 formData.evidenceName,

10 selectedType

11 i

12 const stackId = contractInstance.methods.addEvidence.cacheSend(
13 ..methodArgs

14 )

15 )

16 ¥

17 ( )

18 g

Listagem 4.52: Enviar uma transagao com Drizzle

Primeiro, é realizada a valida¢do do formulario com base nas regras de validaggo HTML5 (linha
3). Apos a validacdo bem-sucedida do formulario, foi efetuada a obtencao da referéncia a instancia do
contrato inteligente (linha 4). Em seguida, definiu-se um array contendo os argumentos a serem enviados
para o método. Apos isso, é invocado o método addEvidence do smart contract, armazenando em cache
a transagao a ser enviada (linha 6). O "stackId" retornado pode ser usado para acompanhar o status da
transagao.

Este codigo mostra como foi implementado o envio de uma transacao para o ethereum smart contract
utilizado o Drizzle.
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452 Ligacdo com back-end

Com finalidade de mostrar a forma como foi elaborada a ligacao entre o front-end e o back-end, seréa
apresentado na Listagem 4.53 o segmento de co6digo responsavel pelo upload de um arquivo digital.
Adicionar um arquivo digital

Na Listagem 4.53, encontra-se o segmento de codigo responsavel por fazer a ligagdo ao back-end, enviar

arquivos para serem armazenados e enviar uma transacao para o smart contract para cada arquivo que
estd a ser enviado para armazenamento.

1C.0)

2 | const url = consts.API_URL + ‘files/upload‘;

3 try {

4 const response = await axios.post(url, formDataReq, {

5 headers: {

6 >Authorization’: ‘Bearer ${localStorage.getItem("token")}¢,

7 ’>Content -Type’: ’multipart/form-data’,

8 }

9 ») 8

10

11 if (response.data.uploadedFilelIds){

12 response.data.uploadedFileIds.forEach(element => {

13 console.log(element)

14 const contractInstance = drizzle.contracts.EvidenceChain;

15 const methodArgs = [formData.evidenceUniqueCode, element.id, element.filename
, element.filehash];

16 const stackId = contractInstance.methods.addFile.cacheSend(...methodArgs)

17 DM

18 }

19 | } catch (error) {

20 Coood

21 |}

Listagem 4.53: Upload de arquivos digitais

Na linha 2, esta a ser definido o URL do endpoint a ser invocado. Como mencionado na sec¢ao
3.4.1, a conexao com o back-end foi realizada utilizando a biblioteca Axios. Na linha 4, é feita o pedido
POST, passando o URL, os arquivos (formDataReq) e as opgoes de cabegalho (headers) da solicitagao,
que incluem o token de autorizacao e o tipo de contetido (Content-Type).

Apos o pedido ser feito e a resposta ter sido obtida, verifica-se se a resposta contém os dados sobre os
arquivos adicionados. Se eles existirem, para cada arquivo, é enviada uma transagao para o smart contract
EvidenceChain, para o método addFile. Todo o processo é realizado dentro de um bloco try-catch para
que, em caso de erro em qualquer um dos processos, ele possa ser tratado no bloco catch.

453 Utilizacdo do MetaMask

Nesta secgao sera apresentado o funcionamento do MetaMask com o front-end desenvolvido. Como
mencionado na secgao 3.4.1, o MetaMask é uma carteira de criptomoedas e uma extensao para o navegador
que permite uma ligacao e interagao simples e fluida com aplicagoes descentralizadas. Na Figura 4.2 esta
representado a forma como funciona o MetaMask ao utilizar duas contas diferentes.

Contexto da conta na aplicagao

Nas Figuras 4.2 e 4.3, esta representada uma das paginas desenvolvidas na solugao, que é a lista de
utilizadores registados no sistema. Quando um utilizador registado acede a aplicagao e visita a lista de
entidades, o seu registo é destacado em verde para indicar que esse é o seu registo. A extensdo que
se sobrepoe & pagina web ¢ a extensio do MetaMask. E possivel analisar, na Figura 4.2, que a conta
utilizada na extensao comega com 0xFE2 e termina com C3c2, sendo exatamente o mesmo endere¢o que
esta representado no canto superior direito da visualizagao.
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Figura 4.3: b) MetaMask: Contexto da conta na aplicacao

Ao observar a Figura 4.3, é notavel que a conta foi alterada (de “Account 5” para “Account 87),
indicando que outra conta de utilizador estid a ser utilizada agora. Assim que a conta do MetaMask
muda, a pagina da aplicagdo é atualizada. Na lista de entidades, a conta logada (destacada em verde)
é diferente da Figura 4.2. Além disso, o enderego da conta usada no MetaMask corresponde ao que é
exibido no canto superior direito da Figura 4.3 e ao enderego do registo destacado em verde.

Aprovar transagoes

Na Figura 4.4, esta representada uma notificacao do MetaMask solicitando a aprovagao de uma
transagao pelo utilizador. Isso adiciona uma camada adicional de segurancga & dApp, garantindo que
nenhuma transacao seja executada sem a aprovacao explicita do utilizador. E possivel ainda visualizar
o custo estimado da transacao em termos de gas, bem como o valor total em ETH necessario para a
conclusao da transacdo. Na parte superior da notificagao, é possivel ver a direcdo da transacao, ou seja, a
transferéncia de fundos da conta do utilizador para um enderego que nao esta explicitamente identificado.

Esse endereco, na verdade, é o endereco do smart contract na blockchain.
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Figura 4.4: MetaMask: Notificagdo com pedido de aprovagao

454 Aplicacdo Web

Para tornar a leitura mais intuitiva e facilitar a compreensao, nesta sec¢ao, optou-se por apresentar
algumas das paginas web criadas durante o desenvolvimento. Essas paginas servem para interagir com
os métodos implementados nos smart contracts.

Lista de registos de evidéncias

Na Figura 4.5, é possivel visualizar uma lista de registos de evidéncia que o utilizador que tenha
efetuado o login pode ver. Esses registos sao apresentados em forma de tabela, e as colunas incluem
o identificador do registo na blockchain (ID), o identificador do caso associado ao registo (Case No), a
classificacao do registo de evidéncia ( Classification), o nome do registo (Name), o tipo de registo ( Type),
o responsével pelo registo (Owner) e as agoes (Actions) possiveis de serem realizadas em relagdo a um
determinado registo.

Além disso, é de notar que o utilizador tem permissdo para executar varias a¢ées em relagdo aos
registos pelos quais ele é responsavel. No entanto, em relagao aos demais registos, o utilizador apenas
pode visualizar o histérico, nao podendo executar outras agoes.
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Figura 4.5: Web: Lista de registos de evidéncias

Adicionar um registo de evidéncia

Na Figura 4.6, é possivel visualizar o popup que aparece quando o utilizador clica em “Add Evidence”
na view anterior. Este popup é o formuléario para adicionar um registo de evidéncia. Todos os campos
sao obrigatorios, e cabe ao utilizador preenché-los corretamente antes de enviar. Os campos obrigatdrios
incluem o identificador do registo na blockchain (ID), o identificador do caso associado ao registo (Case
No), a classificacdo do registo de evidéncia ( Classification), o nome do registo (Name) e o tipo de registo
(Type). Apods preencher os campos e clicar em “Submit”, uma notificagdo do MetaMask aparecera para
que o utilizador confirme a transagao, como ilustrado na Figura 4.4. Depois de confirmar a transacao, o
registo sera adicionado & blockchain, e o utilizador que aprovou a transagao sera automaticamente definido
o responsavel (owner) do registo.

Adicionar um arquivo digital

Na Figura 4.7, é possivel visualizar o popup que aparece quando o utilizador clica na acao de fazer
upload de arquivos digitais num registo de evidéncia caso o mesmo tiver efetuado o login previamente,
caso o utilizador nao esteja loggado, ira inicialmente aparecer um popup para efetuar o login. O utilizador
pode selecionar um ou varios arquivos digitais para upload, independentemente de sua extensao. Apods
selecionar os arquivos, o utilizador clica em “Submit”. Nesse momento, os arquivos selecionados sao
enviados para o servidor para serem armazenados na base de dados e, em seguida, sao enviados para a
blockchain com informagoes sobre eles, as informagoes sao: o identificador no arquivo na base de dados,
o nome do arquivo e a hash do arquivo. Durante o processo de envio para a blockchain, o utilizador
receberd uma notificacdo do MetaMask para aprovar a transagdao. ApoOs a aprovagao, um novo registo
serd adicionado & blockchain no registo de evidéncia em questao.
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Figura 4.6: Web: Adicionar um registo de evidéncia

Adicionar um utilizador a um registo de evidéncia

Na Figura 4.8, é possivel visualizar o popup que aparece quando o utilizador clica na agao de adicionar
usuarios com permissao para visualizar um registo de evidéncia. Neste popup, o utilizador pode adicio-
nar um ou varios enderegos publicos de entidades registadas no sistema para permitir que, as mesmas,
visualizem um registo especifico na lista de registos de evidéncias. Ao enviar a lista de enderegos, o
utilizador é novamente notificado pelo MetaMask devido & necessidade de confirmar a transacao. Apos a
conclusao da transagao, os utilizadores adicionados agora poderao visualizar o registo na lista de registos
de evidéncias.

Transferir o ownership de um registo

Na Figura 4.9, é possivel visualizar o popup que aparece quando o utilizador clica na agao de “enviar”
uma evidéncia para outro utilizador, o que na pratica significa transferir a responsabilidade (ownership)
para outro utilizador. E possivel ver que ha apenas um campo a ser preenchido, que é o endereco piblico
do utilizador para o qual sera transferida a responsabilidade por um registo de evidéncia. Ao clicar
em “Submit”, o utilizador recebera outra notificagdo do MetaMask para confirmar a transacao. Apoés a
transagao ter sido concluida com sucesso, o utilizador agora somente tera a possibilidade de aceder ao
histoérico do registo da evidéncia que “enviou”; o resto das acoes nao estarao mais disponiveis.

Histoérico de uma evidéncia

Na Figura 4.10, podemos ver um popup com o histérico de um determinado registo de evidéncia. Cada
etapa do processo pode ser relacionada as operagoes demonstradas nas figuras apresentadas anteriormente.

A Figura 4.6 (adicionar uma evidéncia) corresponde ao primeiro card. A esquerda, a data e a hora da
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Upload Files: U0O009

Files

‘ Escolher Ficheiros | Documento.docx

Figura 4.7: Web: Adicionar um arquivo digital

adigao do registo a blockchain sdo exibidas, juntamente com uma observagao, indicando que o registo foi
criado. A direita, encontram-se as informagoes do registo, como nome, Case No, classificagdo, responsavel
pelo registo e tipo de registo de evidéncia.

A Figura 4.7 (adicionar um arquivo digital) corresponde ao segundo card. Neste card, podemos ver a
data e hora exatas em que o arquivo digital foi adicionado, bem como a observagao “Added File”. No lado
direito, as informagoes sao semelhantes as do card anterior, com a adi¢ao de uma linha que exibe detalhes
do documento adicionado, incluindo a agdo de download e um identificador de integridade. Sempre que
o historico é acedido, um pedido ao servidor é feito para validar a integridade do documento, o simbolo
a verde apresenta que o ficheiro foi validado com sucesso, e a vermelho aparecera caso o arquivo tenha
sido manipulado.

A Figura 4.8 (adicionar um utilizador a um registo de evidéncia) corresponde ao terceiro card. A
diferenca em relagao aos cards anteriores esté no lado direito, onde podemos ver a data e hora do registo
e as observagoes indicando a adigdo de um utilizador autorizado (“Added Allowed User”) com os dados
do utilizador.

A Figura 4.9 (transferir o ownership de um registo) é o quarto e ultimo card na Figura 4.10. Nas
observagoes deste card, estd indicado “Updated Owner”, o que significa que o utilizador responsével foi
alterado. No card, a direita, em vez do owner anterior, agora vemos um utilizador diferente, que é o novo
responsavel pelo registo.

4.6 Deploy da dApp

Na seccao 4.1, explorou-se a Framework Truffle e foram fornecidas as instrucées detalhadas sobre
como fazer o deploy de um smart contract numa blockchain privada. Foram discutidos os comandos
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Add Allowed Users: U0009

0x276E8CB43cCEe5144fF4622172471157Fc43BabF
User Address

Address

Figura 4.8: Web: Adicionar um utilizador a um registo de evidéncia

necessarios e as configuragoes para uma conexao bem-sucedida com o Ganache, uma blockchain privada.
Neste secgao, serda mostrado o deploy, via diagrama, do sistema para um ambiente nao local.

4.6.1 Configuragdo com uma blockchain testnet

Antes de prosseguir com o deploy em si, é necessario configurar o Truffle para que este saiba em qual
rede de teste o contrato serd implantado. Até agora, apenas haviamos configurado a blockchain local,
como discutido anteriormente (Secgdo 4.1).

Como ambiente de testes, sera utilizado o Sepolia, o Sepolia € uma blockchain ethereum de testes,
criada para os developers testarem os seus smart contracts antes de serem publicados para a MAINNET.
Para conseguirmos, de uma forma simplista, conectar e efetuar o deploy dos smart contracts na TESTNET
Sepolia, foi utilizado o Infura.

Infura

Infura &€ um servigo de infraestrutura e API que permite aceder a rede Ethereum sem precisar executar
um n6 completo da Ethereum. Ele atua como um gateway para a rede Ethereum, fornecendo uma maneira
simples e confiavel de se conectar & blockchain Ethereum. O Infura gere uma rede de nos Ethereum que
lida com as tarefas de comunicacao com a rede, validacao de transagoes e coleta de dados, tornando mais
facil para os desenvolvedores interagirem com a blockchain Fthereum por meio de uma API simplificada
(Infura, 2023).

Apos aceder ao site oficial do Infura, procedeu se a criagdo de uma conta nova. Apos a conta criada,
foi necesséario criar uma “API KEY”, isto sera a nossa ponte entre a TESTNET e o Truffle para efetuar o
deploy dos smart contracts. Apos a “API KEY” ter sido criada, podemos listar as Networks disponiveis,
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Send Evidence: U0009

New Owner

‘ 0x276E8CB43cCEe5144fF46221?e4?1157Fc433a6ﬂ

Figura 4.9: Web: Transferir o ownership de um registo

a que nos interessa é a Network Ethereum, nessa linha podemos selecionar o ambiente, por defeito estara
selecionada a MAINNET, porem, nesta fase o que nos interessa é uma TESTNET e ai selecionamos a
Sepolia. De seguida, copiamos o enderego fornecido e vamos até a raiz da solugao.

No arquivo truffle-config.js, podemos configurar a network para o sepolia. Na Listagem 4.54,
encontra se entao a nova versao do truffle-config.js com a network:

1 | require("dotenv").config();

2 | const HDWalletProvider = require("Q@truffle/hdwallet-provider");
3 | const { INFURA_API_KEY, MNEMONIC } = process.env;

4

5 | networks: {

6 development: { // Local Connection

7 host: "127.0.0.1", // Localhost

8 port: 7545, // Standard Ethereum port

9 network_id: "x", // Any network

10 },

11 sepolia: {

12 provider: () => new HDWalletProvider (MNEMONIC, INFURA_API_KEY),
13 network_id: "11155111", // Sepolia’s network ID

14 gas: 6219800,

15 from: "Ox810bEFaf873c9109b6c42396f93E5E7TF96369155",

16 ¥

17 Yo

18 ( )

Listagem 4.54: Ficheiro de configuracao do Truffle
Na Listagem 4.54 mostra a sec¢ao “sepolia” do JavaScript de configura¢do para a configuracdo do
ambiente de testes de contratos inteligentes Fthereum na testnet Sepolia. Essa secc@o possibilita o de-

ployment dos smart contracts na testnet e a utilizagdo das fungoes implementadas, juntamente com a
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History: UO009

2023-10-22
14:27:51
Observations: Case No: No.0009

Evidence No 0009 of X

Created Classification: Allowed
Personal Only

Oleksandr Sierov
Type: Administrator

Type: Document

2023-10-22
14:29:00
Observations: Case No: No.0009

Evidence No 0009 of X

Added File Classification: Allowed
Personal Only

Oleksandr Sierov
Type: Administrator

Type: Document
File:

Documento.docx ¥ @&

2023-10-22
14:30:35
Observations: Case No: No.0009

Evidence No 0009 of X

Added Classification: Allowed

Allowed User Personal Only
Paulo Ribeiro
Oleksandr Sierov

Type: Administrator

Type: Document

2023-10-22
14:31:14
Observations: Case No: No.0009

Evidence No 0009 of X

Updated Classification: Allowed
Owner Personal Only

Paulo Ribeiro
Type: Forensics

Type: Document

Figura 4.10: Web: Historico de uma evidéncia

conexdo do MetaMask 4 mesma rede. E importante notar que a seccdo sepolia difere consideravelmente
da seccao de development, pois requer novos dados para o deployment.

O provider é provedor que sera utilizado para interagir com a blockchain. HDWalletProvider é uma
classe frequentemente utilizada para conectar a conta Ethereum a uma rede (nesse caso, a rede Sepolia)
com o uso de uma frase de recuperagido (mnemonica) e a chave de API do Infura. O network_id é o
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identificador da rede & qual queremos conectar, no caso o identificador da rede Sepolia é "11155111". O
gas é o limite de gas que sera utilizado para as transagoes na rede. O from é o enderego publico ethereum
do qual as transagoes serao enviadas.

4.6.2 Deployment

Na Figura 4.11, encontra se representado, de uma forma simplificada, o passo a passo efetuado para
se colocar a solugao desenvolvida num ambiente nao local.

Contract Deployment

Contracts

9 [0 [0 [0

EntitiesManager.sel EvidencesManager.sol EvidencesManager EvidenceChain.sol
AllowedUsers_sol

1
Migrations ‘
-
2
<>
contract_migration js h 4
4 A~
Blockchain Ethereum
| Smart Contract
2 Deployed
Y
Build/Contracts
5
- <[> <[> <[> <[>

EntitiesManagerjs EvidencesManagerjs EvidencesManager EvidenceChain js
AllowedUsers js

5

Back-End Deployment Front-End Deployment

:Irr--

Client JRC Code
8

APl SRLC Code

| EN

I"‘_ﬁ’.%]'

"'-
- — &

]

\Dist \Build

Figura 4.11: Step-by-Step: Deployment da dApp
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De seguida, serao discutidos os passos de uma forma mais detalhada:

e Passo 1: Executar o comando truffle migrate na consola dentro do projeto. O coddigo dos
contratos inteligentes desenvolvidos € lido pelo arquivo contract _migrations.js, que é responsével por
implantar o cédigo na blockchain Ethereum. Dado que alguns dos contratos inteligentes dependem
uns dos outros, a ordem de implantagao é crucial, uma vez que alguns contratos precisam fazer
referéncia (ou seja, usar o enderego) a outros contratos. Por exemplo, o contrato EvidenceChain
deve ser o 1ltimo a ser implantado, uma vez que depende de todos os contratos anteriores.

const EvidenceChain = artifacts.require("./EvidenceChain.sol");
const EntitiesManager = artifacts.require("./EntitiesManager.sol")
const EvidencesManager = artifacts.require("./EvidencesManager.sol")
const EvidencesManagerAllowedUsers = artifacts.require("./
EvidencesManagerAllowedUsers.sol")

W N =

module.exports = async function(deployer) {
awvait deployer.deploy(EntitiesManager);
const entitiesManagerInstance = await EntitiesManager.deployed();
await deployer.deploy(EvidencesManagerAllowedUsers) ;
const evidencesManagerAllowedUsersInstance = await
EvidencesManagerAllowedUsers.deployed () ;
11 await deployer.deploy(EvidencesManager,
evidencesManagerAllowedUsersInstance.address) ;
12 const evidencesManagerInstance = await EvidencesManager.deployed();
13 awvait deployer.deploy(EvidenceChain, entitiesManagerInstance.address,
evidencesManagerInstance.address) ;

O © 00U

=

14 | };

Listagem 4.55: Contract Migrations

Passo 2 e 3: Na Listagem 4.55, é possivel ver o conteido do arquivo
contract _migrations.js. Da linha 1 & linha 4, sao adicionados os arquivos .sol dos contratos in-
teligentes implementados. Em seguida, para cada contrato, é feito o processo de deploy. A ordem
de deploy é determinada pelas dependéncias entre os contratos. O EntitiesManager.sol nao pos-
sui dependéncias em relagao a nenhum dos contratos inteligentes, entao ele é o primeiro a ser
implantado. Em seguida, o FvidencesManagerAllowedUsers.sol é implantado, também néo tendo
dependéncias. Em terceiro lugar, é implantado o EvidencesManager.sol. Conforme pode ser ob-
servado na linha 11, ele requer o enderego do contrato EvidencesManagerAllowedUsers.sol, que
foi implantado anteriormente, para funcionar corretamente (o enderego do contrato EvidencesMa-
nagerAllowedUsers.sol é necessario no construtor do contrato EvidencesManager.sol). Por fim, o
EvidenceChain.sol é implantado, que requer os enderegos dos contratos inteligentes EntitiesMa-
nager.sol e EvidencesManager.sol, pois somente dessa forma o contrato EvidenceChain.sol teria a
possibilidade de comunicar com os contractos EntitiesManager.sol e EvidencesManager.sol.

Passo 4: Apo6s a conclusao do processo de migragao, os arquivos .js relacionados aos contratos
implementados estardo na pasta .\build\contracts. Esses arquivos contém as informacoes do
ABI dos contratos e os enderegos correspondentes na rede.

Passo 5: Com os arquivos .js obtidos para cada contrato, eles devem ser copiados para a raiz de
cada projeto, tanto o front-end quanto o back-end. Isso é feito para que o Drizzle e o MetaMask
tenham acesso aos dados necessérios sobre os smart contracts no front-end, e para que o back-end
possa estabelecer a conexao com os smart contracts por meio do Webs.

Passo 6: No back-end, foi necessario instalar o pacote Azure Functions do Nest (azure-func-nest)
para permitir o deploy da aplicacao Nest. Apos a instalagao do pacote, o comando npm run build
foi executado para gerar a pasta .dist com todos os arquivos necessarios para o deploy do backend.

Passo 7: Foi instalada a extensao do Azure no Visual Studio Code, e com essa extensao, realizou-se
o deploy da pasta .dist no Azure como uma Azure Function (a extensao torna o processo de deploy
de fung¢oes ou aplicagdes web simples e rapido).

Passo 8: Foi utilizado o comando npm run build para gerar a pasta .build com todos os arquivos
necessarios para o deploy do front-end.
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e Passo 9: Utilizando a mesma extensao instalada no Passo 7, foi realizado o deploy da pasta .build
do front-end como um nova aplicagdo web no Azure.

Apos a conclusao de todos esses passos, foi possivel testar a implementagao num ambiente completa-
mente independente do ambiente local, tornando-a acessivel a partir de qualquer local.

Como conclusao deste capitulo é possivel resumir todo o processo da Implementacao do Sistema da
seguinte maneira:

e Foi criado o projeto Truffle juntamente com a ligagao a uma blockchain privada Ganache.

e Foram desenvolvidos os smart contracts necessarios para atenderem as necessidades definidas pelos
casos de uso no capitulo anterior

e Foi implementado um back-end com ligagao a uma base de dados MongoDB para armazenamento
de arquivos digitais.

e Foi implementado um Trigger no back-end para uma maior seguranca e controlo da base de dados
MongoDB.

e Foi desenvolvida uma aplicacao WEB para ser possivel a visualizacao e interagao com todas as
funcionalidades anteriormente mencionadas.

e Foi efetuada uma publicagao de todos os componentes desenvolvidos para um ambiente nao local.
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5. Experimentacao e Anilise de Resultados

Para demonstrar a usabilidade e a rastreabilidade fornecida pela solugao, optou-se por realizar uma
experimentacao comparativa. Nesta experimentacdo procurou-se comparar: i) a solugdo desenvolvida
nesta investigagao, registo e armazenamento de registos de evidéncias utilizando a plataforma blockchain
Ethereum, com ii) a abordagem convencional em Linuz utilizada por entidades juridicas na recolha de
evidéncias digitais.

A solucao desenvolvida para esta dissertacao retine os seguintes pontos chave:

e Criar registos de evidéncias na blockchain de forma a garantir a sua integridade e rastreabilidade
perante as alteragoes que fossem ocorrendo horizontalmente.

e Armazenar os documentos juridicos/relatorios. O armazenamento dos documentos juridicos e rela-
torios preenchidos pelas entidades juridicas é essencial ao longo de todo o processo de tratamento
de evidéncias, desde a recolha até a analise e armazenamento final. Conforme descrito no guia
INTERPOL Global guidelines for digital forensics laboratories (INTERPOL, 2019), é imperativo
documentar e armazenar cuidadosamente cada etapa do processo.

e Armazenar outros arquivos relevantes sobre uma evidéncia, como por exemplo fotos e/ou videos
tirados no processo da recolha.

e Gerir o acesso aos registos de evidéncias, mantendo o registo dos utilizadores na blockchain e
vinculando-os as atividades que realizam. Por exemplo, ao adicionar um registo, o utilizador que o
cria sera vinculado ao registo recém-criado.

A experimentagao foi planeada da seguinte forma na plataforma Linuz: 1) levantamento de uma
copia de evidéncia digital usando ferramentas especificas fornecidas pelo sistema operacional Linuz; ii)
a copia da evidéncia foi submetida a testes que envolveram tentativas de adulteragdo dos dados; iii)
analisar o estado da copia e aferir se as tentativas de adulteragao podem ser rastreadas na sua plenitude.
Para a plataforma blockchain desenvolvida neste trabalho o processo foi semelhante porém o ponto i) foi
armazenar um arquivo digital no sistema.
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5.1 Experimentacao em Linux

A experimentacao foi realizada utilizando o método que entendemos ser convencional empregado por
cientistas forenses na recolha de evidéncias digitais. Para viabilizar essa abordagem, foram realizados
preparativos prévios. O processo iniciou-se com a recolha de uma imagem de um dispositivo para preser-
var o seu conteido para as analises subsequentes, analise das hashes geradas, tentativas de adulteragao
do arquivo de imagem extraido, avaliagao do sucesso ou fracasso dessas tentativas de adulteragao, vali-
dacao da hash final e, por fim, observacao como o sistema convencional lida com possiveis tentativas de
adulteragao.

5.1.1 Plataforma tecnolégica de suporte

Para a realizacao da experimentagao, foi utilizado o sistema operativo Linuz, especificamente a versao
Kali GNU/Linux Rolling, com o Kernel Linux 6.3.0-kalil-amd64. O Linuz foi executado num computador
com recurso a maquina virtual VM Ware Workstation Player, na versao 17.5.0, com o Build Number:
22583795 € Release Date: 2023-10-19.

Para obter as informacoes do sistema operativo que foi utilizado para a experimentacao, foi utilizado
o comando do Linuz hostnamectl apresentado na Figura 5.1.

kalif@kali: ~

File Actions Edit View Help

1
omputer-vm

m [

Mware Yirtual Platform
65.008

Thu 2828-11-12

2y 1imonth 4w 1d

Figura 5.1: Kali Linuz Setup

5.1.2 Ferramentas

Na plataforma Linuz foram utilizadas um conjunto de ferramentas, nomeadamente:

e Guymager: ¢ um gerador de imagens forenses para a aquisicdo de suportes de dados (gvoncken,
2023).

e GtkHash: é um utilitario de ambiente de trabalho concebido para calcular resumos de mensagens
ou somas de verificacido (Heaven et al., 2023).

e [osetup: Ao contrario das ferramentas anteriores que contém uma interface de utilizador, o losetup,
é um comando do sistema operativo Linuz que foi utilizado para montar a imagem recolhida com
a ferramenta Guymager.
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5.1.3 Processo

Nesta seccao, descreve-se passo a passo a experimentagao no ambiente Linuax.

A) Instalagdo e preparagao da maquina

A maquina que suportou a experimentacao foi preparada com as seguinte fases:

1. Foi efetuada a instalacao do VM Ware Workstation Player 17.5.0;

2. Adicionou-se o sistema operativo Kali ao VM Ware

3. Conforme referido, foi necessario preparar um dispositivo para possibilitar a recolha da sua imagem.
O dispositivo escolhido foi um USB PenDrive de 4GB, contendo alguns arquivos utilizados na

experiéncia.

B) Recolha da imagem

Para recolher a imagem do dispositivo USB, foi utilizada a ferramenta Guymager.

Na Figura 5.2, apresenta-se a interface do Guymager, juntamente com a indicacao dos dispositivos
disponiveis para a recolha da imagem. A primeira linha representa a maquina virtual, e a segunda linha

corresponde ao dispositivo USB, com a capacidade de 4GB.

] GUYMAGER 0.8.13
Devices Misc Help

Rescan

Serial . Lim_.lx Model State Size Hidden Bad Pra
nr. device areas sectors
/dev/sda VMware_Virtual S O ldle 86.0GB unknown

0000000000002033 |/dev/sdb  |Verbatim STORE_N_GO | @ Idle 40GB  unknown| | |
Size 4,008,706,048 bytes (3.73GiB / 4.01GB)

Sector size 512
Image file
Info file
Current speed
Started
Hash calculation
Source verification
Image verification
Overall speed (all acquisitions)

Figura 5.2: Interface Guymager

Optou-se por fazer o “Acquire image” de dispositivo USB (Figura 5.3).
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] GUYMAGER 0.8.13
Devices Misc Help

Rescan
Serial . Linux Model State Size Hidden Bad Pra
nr. device areas sectors
/dev/sda VMware_Virtual_S Oldle 86.0GB unknown

Acquire image

Clone device
Info
Size 4,008,706,048 bytes (3.73GiB / 4.01GB)
Sector size 512
Image file
Info file
Current speed
Started

Hash calculation

Source verification

Image verification

Overall speed (all acquisitions)

Figura 5.3: Guymager acquire image

Na Figura 5.4, pode-se visualizar a janela que é apresentada apds selecionar a opgao “Acquire image”.
Aqui, temos a capacidade de escolher algumas opc¢oes para a recolha da imagem, tais como:

Acquire image of [dev/sdb

File format
Devices N
Rescan e Linux dd raw image (file extension .dd or .xxx) Split image files
Expert Witness Format, sub-format Guymager (file extension .Exx)
Serig d Pra
nr. ors

=e

Destination
Image directory = /
Image filename (without extension) aquiredimage

Info filename (without extension) aquiredimage
f

—| Hash calculation / verification
Size
Sector sig v Calculate MD5 Calculate SHA-1 v Calculate SHA-256
Image filg
Info file
Current s v Verify image after acquisition (takes twice as long)
Started
Hash cald
Source v{ Cancel Duplicate image... Start
Image vel
Overall speed (all acquisitions)

Re-read source after acquisition for verification (takes twice as long)

Figura 5.4: Guymager acquire image options

e File format: formato do arquivo a ser criado. O selecionado foi o formado .dd raw file.

e Split image files: permite definir se a imagem sera dividida em partes de tamanho X ou ndo. Neste
caso, optou-se por uma copia inteira.

e Destination: indica o local onde a imagem serd armazenada, e o nome do arquivo resultante.
Escolheu-se armazenar o arquivo na raiz do sistema operativo com o nome “acquiredImage”.

e Hash calculation/verification: possibilita a sele¢io das hashes a serem calculadas. Optou-se por
MD5 e SHA-256, e foi marcada a opcao para verificar as hashes ao final da recolha da imagem.

Com todas as opgoes e configuragoes realizadas, realizou-se o “Start” do processo da recolha da imagem
(Figura 5.4).
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Assim que na coluna do estado aparecer o estado “Finished” e o progresso indicar 100% significa que

o processo de recolha e verificagao da imagem foi concluido com sucesso tal como demonstrado na Figura
5.5.

| GUYMAGER 0.8.13

Devices Misc Help

Rescan

Average
Linux Hidden Bad
device Model State Size areas sectors Progress speed
[MB/s]
/dev/sda VMware_Virtual_S O ldle 86.0GB unknown

[/devisdb  |Verbatim STORE N GO |@Finished - Verified ... | 4.0GB| unknown| 0|

‘

Size 4,008,706,048 bytes (3.73GiB / 4.01GB)
Sector size 512

Image file faquiredimage.dd

Info file faquiredimage.info

Current speed

Started 11. November 11:04:30 (00:07:06)
Hash calculation MD5 and SHA-256

Source verification off

Image verification on

Overall speed (all acquisitions)

Figura 5.5: Guymager acquire image terminado

Na Figura 5.6, apresentam-se os arquivos na raiz do sistema operativo, onde sao visiveis dois novos
arquivos: o arquivo com a extensao .dd, que corresponde & imagem recolhida do nosso dispositivo fisico,
e o arquivo .info, que contém informacoes sobre a aquisicdo da imagem. Este ultimo arquivo inclui
informagoes detalhadas sobre o dispositivo do qual a imagem foi recolhida, bem como as hashes geradas
no momento da recolha e as hashes geradas e validadas no final do processo de recolha, na listagem 5.1 é
possivel ver um excerto do contetido do arquivo .info gerado. Neste é possivel ver os valores das hashes
geradas no momento da criagdo (linhas 16 e 22) e as hashes gerada no momento da verificacdo da copia
criada (linhas 18 e 24), também é possivel ver o tamanho do dispositivo e as opgoes que foram selecionadas
no momento do “Acquire image” (linhas 5-11). Na linha 25, é visivel o output log da verificagao e por fim
as linhas 27-28 sao os instantes de quando ocorreram cada um dos processos.

File System - Thunar

boot 2 : home

Downloads
Devices
E File System
[+ )
Network sy tmp usr

[T Browse Network N
i

aquiredir quire e.infc initrd.img initrd.img.old

Figura 5.6: Ficheiros Criados pelo Guymager
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1 | Acquisition

2 | ===========
3

4 | Linux device : /dev/sdb

5 | Device size : 4008706048 (4.0GB)

6 | Format : Linux dd raw image - file extension is .dd
7 | Image path and file name: /aquiredImage.dd

8 | Info path and file name: /aquiredImage.info

9 | Hash calculation : MD5 and SHA-256

10 | Source verification : off

11 | Image verification : on

12

13 | No bad sectors encountered during acquisition.
14 | State: Finished successfully

15

16 | MD5 hash : 2d7e837b9eT7eeebc6631a7al3e7edbedl
17 | MD5 hash verified source H

18 | MD5 hash verified image : 2d7e837b9e7eeebcb6631a7al3e7edbedl

19 | SHA1 hash -

20 | SHA1 hash verified source : --

21 | SHA1 hash verified image o--

22 | SHA256 hash g
aab78db62a73f0838d7a50898806029f92c6£f568c1£f6c10436ff£f1492d83beb64

23 | SHA256 hash verified source: --

24 | SHA256 hash verified image
2ab78db62a73f0838d7a50898806029f92c6f568c1f6c10436fff1492d83beb4

25 | Image verification OK. The image contains exactly the data that was written.
26
27 | Acquisition started : 2023-11-11 11:04:30 (ISO format YYYY-MM-DD HH:MM:SS)
28 | Verification started: 2023-11-11 11:11:07

29 | Ended : 2023-11-11 11:11:37 (0 hours, 7 minutes and 6 seconds)
30 | Acquisition speed : 9.65 MByte/s (0 hours, 6 minutes and 36 seconds)
31 | Verification speed : 131.83 MByte/s (0 hours, O minutes and 29 seconds)

Listagem 5.1: Excerto do ficheiro .info

C) Verificagdo da imagem recolhida
Embora tenha sido realizada a verificagao pds-recolha da hash gerada durante o processo de recolha,
optamos por validar a hash utilizando outra ferramenta para assegurar que tudo esta em conformidade

com os padroes estabelecidos para a aquisicao de imagens. Para tal, utilizou se a ferramenta GtkHash.

GtkHash

aa578db62a73

bl5cbb43 L b15cbb43

(a) Validagdo hash SHA-256 (b) Validagéo hash MD5

Figura 5.7: GtkHash

Na Figura 5.7, sao apresentadas as duas imagens dos resultados da ferramenta GtkHash correspon-
dentes as validagoes das hashes SHA-256 (também utilizada pelo sistema implementado) e MD5 (para
confirmagao de resultados), geradas no momento da recolha da imagem do dispositivo USB utilizando as
hashes geradas com o arquivo .dd criado. Dessa forma, podemos confirmar que as hashes correspondem,
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isto é, a hash do “Check” (hash gerada no momento da cria¢do) com a hash gerada no mesmo instante da
validagao, garantindo assim que o processo foi realizado corretamente e que o arquivo esté integro.

D) Manipulagao do arquivo .dd

Para manipular o arquivo, temos duas op¢oes. A primeira opg¢ao seria manipular os bytes do arquivo,
0 que provavelmente resultaria num arquivo corrompido. A outra opgao seria montar o dispositivo de
forma virtual para acedermos ao contetudo e, por exemplo, apagar alguns dos arquivos contidos. Optamos
pela segunda abordagem.

Para montar o arquivo .dd e aceder ao contetido, é necessario seguir os seguintes passos:

Em primeiro lugar, utilizamos o comando losetup para associar o arquivo .dd a um dispositivo loop.
O comando executado foi sudo losetup -fP acquiredImage.dd.

Apos a execucao do comando, uma unidade de volume correspondente ao dispositivo loop criado,
apareceu no desktop do Linuz. Fez se entdo o mount do dispositivo loop (Figura 5.8).

I Applications

Figura 5.8: Mount do volume do arquivo .dd

Na Figura 5.9, é apresentado contetido do arquivo .dd montado. Procedemos & remogao de alguns
dos arquivos contidos no dispositivo loop, que foi criado a partir do .dd recolhido no sentido de simular
uma operacao de adulteragao.

Apos realizar as alteragoes, é necessario seguir o processo inverso para desmontar o volume criado a
partir do dispositivo loop e remover o proprio dispositivo loop do sistema (Figura 5.10).

Apos desmontar o volume, foi necessario remover o dispositivo loop. Para isso, executamos os seguintes
comandos:

losetup -a: Para verificar o nome correto atribuido ao dispositivo loop correspondente ao nosso
arquivo .dd, executamos o comando para obtengao do nome. Com o nome obtido, procedemos a execugao
do comando sudo losetup -d /dev/loop0 para a remocao do dispositivo loop.

Apos a remocao do dispositivo loop retornamos ao ponto em que temos apenas o arquivo .dd criado
durante a recolha da imagem do dispositivo USB.

E) Verificagao da imagem recolhida ap6s manipulagao

Apo6s a manipulacao da imagem recolhida (.dd), foi necessario confirmar se as operagoes foram real-
mente gravadas na imagem recolhida. Existia a possibilidade de todas as alteragoes terem sido efetuadas
apenas na memoria e nada ter sido guardado no arquivo imagem criado com a ferramenta Guymager. Para
realizar essa verificagao, utilizamos novamente a ferramenta GtkHash para gerar a hash do arquivo .dd
para comparar com a hash criada no momento da recolha da imagem. Em caso de sucesso na verificagao
das alteragoes, a hash obrigatoriamente deveré ser diferente da hash original.

Na Figura 5.11, sao apresentadas as duas imagens da ferramenta GtkHash, correspondentes as vali-
dagoes das hashes SHA-256 ¢ MD5. Os valores originais das hashes SHA-256 e MD$5 foram inseridos no
campo “Check”. Apods a geragao das novas hashes, podemos confirmar que sdo completamente diferentes,
indicando que a imagem recolhida (.dd) nao esta igual aquela que foi recolhida inicialmente, logo as
manipulagoes realizadas foram guardadas com sucesso.
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Figura 5.9: Contetdo do arquivo .dd mounted
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Figura 5.10: Unmount do volume do arquivo .dd

5.1.4 Observacdes

Apos a realizacdo da experimentacdo, foi possivel obter alguns resultados em relacdo aos procedi-
mentos realizados. Ao realizar uma manipulacdo forcada numa imagem recolhida, com o objetivo de ser
posteriormente analisada por um cientista forense, nao h&a nenhum aviso ou registo para que o utilizador
saiba que ocorreu uma manipulagao no arquivo. As formas que existem para um utilizador perceber que
um arquivo foi manipulado sao:

i) Através do comando

O comando stat {nome do arquivo} mostra ao utilizador informagoes sobre o arquivo que ele
deseja consultar. Na Figura 5.12, é apresentada a informagao do arquivo, indicando a hora e a data do
ultimo acesso, da ultima modificacdo e da ultima alteracao ocorrida, juntamente com a data de criagao do
mesmo. Também aparece o utilizador Linux que acedeu por ultimo ao arquivo. Apesar de percebermos
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GtkHash

b18@d67e182b6

(a) Validagdo hash SHA-256 (b) Validagédo hash MD5

Figura 5.11: GtkHash depois da manipulacao da imagem recolhida

/!

aquiredImage.dd

Figura 5.12: Informacoes do ficheiro

que houve uma alteracao no arquivo, apenas temos a data da ultima modificagao. Nao ha registos sobre
0 que aconteceu e o que foi alterado.

ii) Criacdo constante de hashes

Conforme referido na secgao 5.1.3, a forma de garantir a integridade do arquivo seria gerar a hash
do arquivo desejado e compara-la com a hash do momento da criagao do arquivo. Para assegurar a
integridade de um arquivo, seria necessario gerar hashes constantemente e compara-las continuamente
com a original. No entanto, realizar essa tarefa manualmente nao é uma tarefa simples.

Concluindo, é possivel dizer que o processo de rastreabilidade das manipulagoes do contudo de um
ficheiro s6 permite aferir se e quando ocorreram. O processo nao é simples e nao é facil aferir quem de
facto alterou.

Em seguida, sera realizada a abordagem com a blockchain. Posteriormente, os resultados obtidos com
a abordagem Linux serao comparados com os obtidos na experimentacao em blockchain.
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5.2 Experimentacao em blockchain

Esta seccao, descreve a experimentagao realizada utilizando a solugao implementada no &mbito desta
dissertagao. O objetivo da experimentagao é o seguinte: criar um documento PDF, e armazena-lo no
sistema. Em seguida, tentaremos de alguma forma adulterar o arquivo armazenado e analisar como o
sistema reagira, bem como, em caso de sucesso na adulteragao, avaliar o quao explicita sera a indicagao
para o utilizador de que um dado arquivo “X” foi adulterado. Como a solugao implementada foi publicada
num ambiente Azure, as configuragoes sobre a plataforma serao obtidas no Portal do Azure.

5.2.1 Plataforma tecnolégica de suporte

Como todo o sistema (back-end e front-end) foi hospedado na plataforma Cloud Azure, acedeu-se o
Portal do Azure para extrair informagdes sobre as configuragdes existentes. Os detalhes recolhidos do
portal sobre o ambiente back-end e front-end estao apresentados na Tabela 5.2.

‘ Back-End Front-End
Stack Node.js Node
Runtime version | 4.27.5.21549 Must
Node.js Version | Node.js 18 LTS Node.js 18 LTS
Platform 32 Bit —
FTP state FTPS Only All allowed
HTTP version 1.1 1.1
HTTPS Only OFF ON
Server Location | West Europe West Europe
0S Windows Linux
ASP Application Service Plan Y1:0 | Application Service Plan B1:1

Tabela 5.2: Configuragoes dos ambientes na plataforma Azure

Base de dados

A base de dados encontra se hospedada no MongoDB Cloud. Acedemos ao site do MongoDB Cloud
para recolhermos as informagoes sobre a base de dados. As informagoes recolhidas estao representadas
na Tabela 5.4.

‘ MongoDB Cloud ‘

Version 6.0.11
Region AWS / Paris (eu-west-3)
Cluster Tier | MO Sandbox (General)
Type Replica Set - 3 nodes

Data Size 512MB
Tabela 5.4: Configuracoes da base de dados no MongoDB Cloud

102


https://portal.azure.com/
cloud.mongodb.com

5.2.2 Processo

Nesta secgao, é descrito o procedimento realizado para a experimentagao com a dApp desenvolvida
com blockchain Ethereum.

A) Aceder a aplicagao

Para aceder a aplicagao, é necessério utilizar o URL fornecido pelo portal Azure. Para conseguirmos
utilizar a aplicagdo, é necessério instalar a extensdo do MetaMask no navegador. A Figura 5.13, mostra
o momento em que se acede & aplicagao, sem login no MetaMask, nesta etapa, nao ha nenhuma conta
conectada a aplicagao.

= ] (8] evidencesdapp.azurewebsi... | 3 u] L} N |

Station 5 @ Google P Facchook ® Messenger B Twitch Inst 6! Mal > [ Outros favaritos

@ Sepolia v

Evidence Chain App  Entities Evidences Initializing...

Bem-Vindo ao Evidence

Esta & uma aplicacdo desenvolvida para demonstragdo do

Bem-vindo de
volta!

The decentralized web awaits

Desbloquear

Figura 5.13: Aceder a aplicagio

Apo6s acedermos & conta no MetaMask (Figuras 5.14), a pagina da aplicacao atualiza e os dados da
conta, como o endereco piblico e o saldo, sdo apresentados no canto superior direito da pagina (Figura
5.14 e 5.15, A).

Apos o registo, acede-se & lista de evidéncias, pois o objetivo é adicionar uma nova evidéncia ao
sistema.

A Figura 5.15, mostra a lista de evidéncias. Neste instante é visivel a existéncia das evidencias com
os identificadores U001 e 1.

B) Inserir um registo

Adicionou-se uma nova evidéncia no sistema (“Add Evidence” na Figura 5.15), que corresponde a um
novo registo na blockchain.

A Figura 5.16, representa o formulario necessario preencher para adicionar um registo de evidéncia
juntamente com os dados que foram preenchido para a criacdo do registo da evidéncia.
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o] ps://evidencesdapp.azurewebsi... ™

xStation 5 @ Google &) Facebook @ Messenger W Twitch (@ Inst o¥ Mail @8 Outros favoritos

; ’ ot . 8739109b6c4239693E5ETFI6369155
Evidence Chain App  Entities Evidences

Bem-Vindo ao Evidence

Esta &€ uma aplicacdo desenvolvida para demonstracdo do

0.9014 SepoliaETH

7 > @

Enviar E Portfolio

Tokens

Nov1, 2023

® Contract i... -0 SepoliaETH

® Contract i... -0 SepoliaETH
-0 SepoliaETH

d Enviar -0.1 SepoligETH

Figura 5.14: Login no MetaMask concluido

Account Address: 0x810bEFaf873c9109b6c42396f93ESE7F96369155
Balance: 0.901 ETH

[ Add Evidence A

Evidence Chain App  Entities Evidences LOGIN REGISTER

D Case No Classification Name Type Owner Actions
uoo1 No.0001 Public Evidece 0 Document Oleksandr Sierov 1+ Va 9 - +
1 1 Public 1 Image lufer o

Rows per page: 10~ 1-20f 2

Figura 5.15: Lista de evidéncias no ponto inicial

Submetida a evidéncia (“Submit” na Figura 5.16), aparece a notificagdo no MetaMask para a aprovacao
da transacdo, como referido na secgao 4.5.3, uma vez que estamos a executar uma chamada ao smart
contract para executar uma agao de escrita na blockchain (Figura 5.17).

Depois de aprovada a transagao, foi necessario aguardar alguns segundos até que a transagao fosse

concluida. Apoés a conclusdo, uma nova linha apareceu na lista de registos (Figura 5.18), indicando o
novo registo.

C) Adicionar um arquivo

Foi feito o upload de um novo arquivo (Figura 5.18, A).

Como apenas estamos autenticados na aplicagdo por meio do MetaMask, foi solicitado que fizéssemos
login usando o nome de utilizador e a password (Figura 5.19) para conseguirmos realizar as chamadas a
API (& através da API que se realiza o processo de upload do arquivo na base de dados MongoDB).

Assim que o processo de login é concluido com sucesso, é imediatamente apresentada a janela para
efetuar o upload do arquivo. A Figura 5.20 mostra essa janela.

Em seguida, selecionamos o arquivo PDF' e enviamos para o sistema (“Submit” Figura 5.21). Quando
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Add Evidence

D

uoo3

Case No
No.0002

Classification

Name
Image Acquesition Worksheet

Type

Document ~

Figura 5.16: Adicionar um registo de evidéncia

+

o
5]

evidencesdapp.azurew 5 L 7]

xStation 5 @ Google F Facebook @ Messenger W Twitch (@ Instagram  » YouTube Faceit

Evidence Chain App  Entities Evidences LOGIN REGISTER

Add Evidence
DETALHES  DATA HEX
D Case No Classification Name Type Owner
o " A Network is busy. Gas prices are high
uoo1 No.0001 Public Evidece 0 Document Qleksandr Sierov .
and estimates are less accurate.
1 1 Public 1 Image lufer o

0.00243378
0.00243378 SepoliaETH

Max fee: 0.00247944 SepoliaETH

0 43378
0.00243378 SepoliaETH
Max amount:

epoliaETH

Confirmar

Figura 5.17: Notificagdo MetaMask para aprovacao da transagao

o “Submit” é efetuado, o arquivo selecionado é enviado para a API, na API é gerada a hash sobre o
arquivo e, de seguida, o mesmo é armazenado na base de dados.

Novamente, da mesma forma que ocorreu na insercao do registo, recebemos a notificagdo do MetaMask
solicitando a aprovacao da transagio (Figura 5.22). Apesar do documento em si ser armazenado na base
de dados do MongoDB, os meta-dados do arquivo e a sua hash sao armazenados na blockchain.
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r .
d h . Entiti Evid LOGIN REGISTER Account Address: 0x8 10bEFaf873c9109b6c42396f93ESETFI6369155
Evidence Chain App  Entities  Evidences Balance: 0.901 ETH
Add Evidence
D Case No Classification Name Type Owner Actions
b s D >
Oleksand L
U001 No.0001 Public Evidece 0 Document e
Sierov +
1 1 Public 1 Image lufer 9
;
Image Acquesition Oleksandr , @ >
U003 N0.0002 Public S Document ; A E
Waorksheet Sierov +
Rows per page: 1, _ 1-30f3

Figura 5.18: Lista de evidéncias depois de adicionar uma evidéncia

Login

Username

Password

Figura 5.19: Login via utilizador e password

Apos a validagao das informagoes da transag@ao, aprovamos o processo. Novamente, foi necessario
aguardar alguns momentos até a conclusao da transagao. Depois que a transagao foi concluida, verificamos
o historico desse registo para garantir que as informagoes sobre a adigao do arquivo estavam presentes
nos registos. Para aceder ao histérico do registo, basta usar o icone correspondente a acao de visualizacao
do historico (Figura 5.23, A).

Na Figura 5.24, esta representado o historico do registo de evidéncias. E claramente notavel que
existem dois registos: o primeiro corresponde & acao da criagao de um registo de evidéncia, enquanto o
segundo corresponde & agdo realizada, ou seja, a adi¢do de um arquivo digital. Além desses dois registos,
é notavel que o segundo registo contém o nome do arquivo que foi adicionado, junto com dois icones ao
lado do seu nome. O icone A da Figura 5.24 permite-nos efetuar o download do arquivo. O icone B da
Figura 5.24 representa o estado de validag@ao, onde o icone verde simboliza que a validagao ocorreu com
sucesso, indicando que a comparagao da hash gerada sobre o arquivo armazenado com a hash original
resultou em valores estritamente iguais.

Todo este processo é do conhecimento do utilizador, contudo é necessario perceber o acontece no
background do sistema, aquilo que o utilizador nao tem acesso nem conhecimento.
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Upload Files: U003

Files

Escolher Ficheiros ~ N&o foi escolhido nenhum ficheiro

Figura 5.20: View de Upload de arquivos

Upload Files: U003

Files

‘ Escolher Ficheiros | DATAACQUISITIONWORKSHEET.pdf

Figura 5.21: View de Upload de arquivos com o arquivo selecionado

D) Adicionar um arquivo

Descreve-se o que acontece no lado da base de dados. Além da importancia da geragdo da hash do
arquivo, também importante tentar ao méximo garantir a integridade do mesmo dentro da base de dados.

Ao adicionar um arquivo novo num registo de evidéncia o que é armazenado na base de dados esta
representado pelas figuras seguintes.

Na Figura 5.25, estao representados os meta-dados armazenados na base de dados MongoDB para o
arquivo adicionado. Podemos observar informacoes como o identificador do arquivo na base de dados,
seu tamanho, a data de upload e o nome original do arquivo.
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. - a : JYee  https:/evidencesdapp.azurewebsites.net
Evidence Chain App  Entities  Evidences

CONTRACT
: INTERACTION
Add Evidence ‘\
DETALHES DATA  HEX
D Case No Classification Name Type owner -
(i}
Oleksandr 0.00230065
uoo1 No.0001 Public Evidece 0 Document i ]
Sierov 0.00230065 SepoliaETH
Max fee: 0.00234204 SepoliaETH
1 1 Public 1 Image lufer
0.00230065
Total z
0.00230065 SepoliaETH
Image Acquesition Oleksandr Amount + gas Max amount:
uoo3 N0.0002 Public T, Document " - . 0.00234206 SepoliaETH

Figura 5.22: Notificagao MetaMask aprovacao de adigcao de arquivo

d h t Ertiti Evid Account Address: 0x810bEFaf873c9109b6c42396f93ESETF96369155
Evidence Chain App ntities Evidences Balance: 0.9 ETH
Add Evidence
ID Case No Classification Name Type Owner Actions
L VAR CEE-
uoo1 No.0001 Public Evidece 0 Document Dicksandr
Sierov +
1 1 Public 1 Image lufer o
r s |a]| >
Image Acquesition Oleksandr -
U003 N0.0002 Public e Document
Worksheet Sierov +
Rows per page: 10 = 1-30f3

Figura 5.23: Icone para aceder ao historico

Na Figura 5.26, estéa representado o fragmento de dados correspondente ao arquivo armazenado ante-
riormente na base de dados MongoDB. Podemos observar informagoes como o identificador do fragmento
de dados, o identificador do arquivo ao qual os dados binarios pertencem, o indice do fragmento (caso o
arquivo tenha sido dividido em varias partes) e, eventualmente, os proprios dados binarios.

Na Figura 5.27, estd representado o registo guardado pelo trigger mencionado e implementado na
secgao 4.4. Esse trigger fica a escuta de qualquer alteracao que ocorra na base de dados e armazena as
informacoes recolhidas sobre o evento. E possivel observar o tipo de operacio executada, que no caso
é uma inser¢ao (“insert”) do arquivo, o horario em que o evento ocorreu, além de detalhes completos
do documento adicionado (informacao relevante para backup e corregdes), e o ID correspondente a esse
documento.
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History: U003

2023-11-16
21:08:12
Observations: Case No: No.0002

Image Acquesition Worksheet

Created Classification: Public

Oleksandr Sierov
Type: Administrator

Type: Document

2023-11-16
21:15:48
Observations: Case No- No 0002

Image Acquesition Worksheet

Added File Classification: Public

Oleksandr Sierov
Type: Administrator

Type: Document

File:
DATAACQUISITIONWORKSHEET pdf

Figura 5.24: Histoérico do registo

{} My Queries

1 2

DOCUMENTS  INDEXES

EvidencesChain.fs.files

€ Databases <o+
] Documents Aggregations Schema Indexes validation
v &8 EvidencesChain —
Fiter® @~  Type a query: { field: 'value' } Explain Reset \ o> | Options
B changedatas —
M fschunks CEEITIED (© srortonta - 1-10f1 & B0 =
) W fofiles
» & admin _id: ObjectId('6556864ac7b28el48d289936') [1]
length: 128872
» & local chunkSize: 261120

uploadDate: 2023-11-16T21:14:50.649+00:00
filename: "DATAACQUISITIONWORKSHEET.pdf"

Figura 5.25: Meta-dados do arquivo adicionado

E) Adulterar os dados do arquivo

Sabendo o que estéd armazenado na base de dados, vamos simular que, de alguma forma, foi possivel
aceder a nossa base de dados MongoDB e que uma adulteragao propositada foi feita no arquivo.

A Figura 5.28, mostra a adulteragdo realizada ao arquivo; parte dos dados binérios do arquivo foram
apagados propositadamente.
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{} My Gueries . .
EvidencesChain.fs.chunks 1 <
2 Databases o DOCUMENTS  INDEXES
|4 | Documents Aggregations Schema Indexes Validation
» 8 EvidencesChain I ST
Fiter® @ v Type a query: { field: 'value' } Explain Reset | > | Options ¥

I changedatas

I W ts.ohunks " D (- EXPORTDATA - | 1-10f1 & B8t =

W fsfiles
» & admin _id: ObjectId('6556 |l‘|
files_id: Objec ('65 cTh 8d 6')
» & local n: @

data: BinData(®, 'JVBERiOxLjcNCiWhs8XXDQoxIDAgb2lqDQo8PCIQYWdleyAyIDAEU1AVVHIWZSIDYXRhbGENL1ZpZXd..

Figura 5.26: Dados do arquivo adicionado

{} My Gueriss . .
EvidencesChain.changedatas 1 1
& Dotabases o DOCUMENTS  INDEXES
| | Documents Aggregations Schema Indexes Validation
~ & EvidencesChain —— =
Filter® @~ Type a query: { field: 'value' } Explain Reset | <> | Options *
I I changedatas Lo e e
B fs.chunks YL 78 | © EXPORTDATA ~ | 1-10f1 & Bt =
W fsfiles
» & admin » _id: Object
operationType: "insert"
+ 8 local wallTime: 2023-11-16T21:14:50.631+00:60

fullbDocument: Object
_id: ObjectId('6556864acTb28el48d289937")
files_id: ObjectId('G556864a
n: @
data: BinData(®, 'IVBERiOxLjcNCiWhs8XXDQoxIDAgb23gDQo8PCIQYWdleyAyIDAEU AvVHIWZSIDYXRhbGONL1ZpZ...
ns: Object
documentKey: Object
-V B8

-

Figura 5.27: Dados guardados pelo Trigger

{} My Queries . .
EvidencesChain.fs.chunks 1 =
& Databases o DOGUMENTS  INDEXES
|' | Documents Aggregations Schema Indexes Validation
» & EvidencesChain . P
Filer® @ v Type a query: { field: 'value' } Explain Reset | I ‘ Options ¥

I chaongedatas

| M fs.chunks * O (- exeoRTOATA - | 1-10f1 & = =

| fsfiles
Lx g
* & admin oo n_sdv: {[J1,
5 ¢ ”f‘ll‘_b_1CF': R
» & local g "n": 8, -
9 - "data": {
10 = "Sbinary": {
11 "base64' "J\-‘BERidlZpZXd'LclByZWZIcmVuYZ\FZPDwURGlyZNNGaWBuLBwijAij4NCmVUZGBiagGKMiAwIG
1z "subType": "@@"
13 }
14 1
15 =y
Document modified. | CANCEL | [ REPLACE |

Figura 5.28: Adulteracdo dos dados binarios do arquivo armazenado

Na Figura 5.29, encontram-se os registos armazenados pelo trigger. E visivel a adicdo de um novo
registo, resultado da adulteragao. Podemos validar que o operation type agora é “replace”, indicando a
substitui¢ao no registo do arquivo. Além disso, temos o registo dos dados do documento que foi alterado
juntamente com a hora da alteracao.
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DOCUMENTS  INDEXES

Documents Aggregations Schema Indexes Validation

Fiter® @ Type a query: { field: 'value' } Expluin] Reset | <> ] Options »
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operationType: "insert"
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n: @
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documentKey: Object
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_id: Object
operationType: "replace"
wallTime: 2023-11-16T21:20:51.164+00:80
fullDocument: Object
_id: ObjectId('&6556864acTh28el48d289937")
files_id: ObjectId('6556864acTh28e148d289936')
n: @
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ns: Object
documentKey: Object
_id: Objectld('6556864acTh28e148d28993T7")
H 0]

A H

Figura 5.29: Adulteramento dos dados binarios capturado pelo trigger

Agora, ao voltar a nossa dApp, vamos aceder novamente ao historico do registo para verificar se houve
alguma modificagao no registo.
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History: U003

2023-11-18
21:09:12
Observations Case No: No.0002

Image Acquesition Worksheet

Created Classification” Public

Oleksandr Sierov
Type: Administrator

Type: Document

2023-11-16
21:15:48
Observations Case No: No.0002

Image Acquesition Worksheet

Added File Classification Public

Oleksandr Sierov
Type: Administrator

Type: Document

File:
DATAACQUISITIONWORKSHEET pdf 0

Figura 5.30: Histoérico do registo de evidéncias apds a adulteragao da base de dados

A Figura 5.30 mostra o histérico do nosso registo de evidéncias. E percetivel que houve uma alteracao:
ao lado do nome do arquivo adicionado, agora ha um icone vermelho indicando que o arquivo nao
conseguiu ser validado com sucesso em relacao & hash original gerada no momento do upload, armazenada
na blockchain. Isso indica que o arquivo foi adulterado e sua integridade esta comprometida.

5.2.3 Observacdes

Apos a realizagdo da experimentacdo, obtiveram-se os seguintes resultados. Logo apos a adulteracao
do arquivo armazenado na base de dados, o sistema reagiu imediatamente ao registo deste evento de adul-
teragdo, preservando todas as informagdes sobre o que ocorreu, quando ocorreu e as suas consequéncias.

Verificou-se que a capacidade de detetar essas mudangas permitiu proteger o sistema contra possiveis
adulteragoes, possibilitando ainda a recuperagao do contetudo original através das informagoes registadas.
Esta capacidade sugere uma estratégia eficaz para assegurar a integridade dos dados, permitindo nao
apenas a detecdo, mas também a restauragdo do conteudo original, ji& que sdo mantidas informagoes
detalhadas sobre os eventos de criagao de registos.

Além disso, para o utilizador, é facilmente percetivel que ocorreu alguma adulteragao. O sistema
compara a hash armazenada na blockchain, gerada no momento do upload do arquivo, com a hash
gerada sobre os dados do arquivo armazenado no momento da visualizagao do histérico. Isso permite ao
utilizador validar o arquivo, de forma automética, sempre que acede ao registo. Quando as hashes nao
sdo compativeis, o sistema apresenta ao utilizador que o arquivo néo foi validado com sucesso.

5.3 Comparacao dos resultados

Nesta secgao, faremos uma comparacao de resultados entre a abordagem realizada no Linux e a
abordagem utilizada com blockchain. A Tabela 5.5 contém os principais pontos da experimentacdo e os
diferentes resultados obtidos em cada uma delas.
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| Linux Blockchain

Usabilidade A utilizagdo da ferramenta com interface | A utilizagdo da aplicagdo somente requer
facilitou o processo de recolha da ima- | a utilizacdo da extensao do MetaMask.
gem. Contudo, na etapa de adultera-
¢ao, foi necessario conhecimento de co-
mandos do sistema operativo Linux para
montar o dispositivo.

Adulteragao A adulteracao foi possivel assim que se | A adulteragao foi possivel na base de da-
efetuou a montagem da imagem reco- | dos. Sem o acesso direto a base de da-
lhida com a ferramenta Guymager, utili- | dos, nao seria possivel adulterar o ar-
zou se os comandos integrados do Linux. | quivo armazenado.

Validagao Para garantir a integridade do arquivo, | O sistema valida a integridade do ar-
é necessario utilizar comandos do Linuz | quivo cada vez que o utilizador acede
e/ou ferramentas como o GtkHash para | o historico do registo, garantindo que,
gerar uma hash e verificar sua correspon- | durante a analise das atualizagoes do re-
déncia com a original. gisto, seja possivel visualizar a integri-
dade do arquivo em qualquer momento.
Poés adulteragao | No sistema Linuz, nao ha meios auto- | Qualquer tipo de alteracao na base de
maticos para detetar alteracoes sem o | dados é automaticamente detetada com
uso de softwares externos. A validagdo | a utilizagao do trigger implementado,
constante de hashes ou a verificagao do | fornecendo uma forma de rastrear as
estado do arquivo, sao as formas dispo- | alteragoes. Os metadados e a hash
niveis. Além disso, ndo é possivel obter | encontram-se seguramente armazenados
as mudancas especificas ap6s uma adul- | na blockchain com a identificacdo do
teragao, impossibilitando a identificagao | responsavel pela inser¢do. A adultera-
do que foi removido ou adicionado. Da | ¢ao é facilmente detetavel, e aquilo que
mesma forma, nao hé opgao de restau- | foi adulterado é facilmente recuperével e
rar a imagem original apds uma adulte- | restauravel para o estado original.
ragao.

Tabela 5.5: Comparacao de Resultados

Apos analisar a Tabela 5.5, é evidente que a abordagem desenvolvida traz algumas melhorias e formas
adicionais de protegao dos dados em comparacao com a recolha convencional no Linux. Se fosse possivel
armazenar os dados completos do arquivo na blockchain, nao seria necessario criar um trigger, ja que o
modelo de uma blockchain é concebido para impedir o adulteramento de informagoes. O que é armazenado
na blockchain permanece inalterado, uma vez que nao ha forma de remover ou editar qualquer informacao.

Embora ambas as abordagens tenham os seus prés e contras e, apesar de serem semelhantes em
certos pontos, divergem um pouco. Fica claro que o sistema desenvolvido é um pouco mais amigével
ao utilizador em termos praticos. No entanto, é importante observar que apesar das diferencas e da
sua possibilidade comparativa, pois a adulteracao dos arquivos esta presente nos dois casos, essas duas

abordagens se complementariam se fossem utilizadas em conjunto.
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6. Conclusao e trabalhos futuros

O crescimento anual de casos judiciais, conforme documentado por Eurojust (2022), exige uma abor-
dagem para a gestdo segura das evidéncias em processos legais. A potencial manipulagdo de evidéncias
e a dificuldade em controlar tais alteracbes tornam-se preocupacoes permanentes neste contexto. As-
sim, explorar a aplicabilidade da tecnologia blockchain para o registo e rastreabilidade dessas evidéncias
representa o principal objetivo deste trabalho de investigagao.

A prova de conceito ou prototipo tecnolégico desenvolvido neste estudo visa integrar essa inovagao no
aAmbito juridico, de modo a simplificar e fortalecer o processo para todos os envolvidos. A utilizagdo da
blockchain oferece nao apenas uma camada adicional de seguranga, como também uma cadeia imutavel
e transparente para cada evidéncia registada no sistema.

Os fundamentos teéricos assentam numa revisdo da literatura com pesquisas sobre: i) registo de
evidéncias e processos juridicos; ii) a tecnologia blockchain e as suas diferentes variagdes, assim como a
comparagao de algumas blockchains mais comuns; iii) solugoes existentes no mercado e propostas feitas
noutros trabalhos.

Apoés a revisao da literatura, procedeu-se a analise e modelacao, utilizando a engenharia de requisitos
para descrever as funcionalidades do sistema. Foram criados diagramas de atividades para cada requisito
documentado, de forma a proporcionar uma explicagao mais compreensivel ao leitor.

Assim que se concluiu a parte tedrica do trabalho, avancou-se para o desenvolvimento da solugao.
Utilizou-se a blockchain Ethereum com a linguagem de programacgao Solidity. Foram desenvolvidos smart
contracts que obedecessem aos requisitos definidos, e também se criou uma aplicagao web, com a tecnologia
React, para a integragao com os smart contracts.

Dada a necessidade de armazenar arquivos e devido as limitagoes da blockchain, desenvolveu-se uma
camada back-end/API para interligar com uma base de dados MongoDB. Para aumentar a integridade
dos arquivos na base de dados, recorreu-se & implementacao de triggers sobre a mesma, de forma a
registar qualquer alteragao que seja feita na base de dados.

De forma a validar a solugao, realizou-se uma experimentacao comparativa com o objetivo de comparar
duas abordagens: a abordagem convencional elaborada no sistema Linux com ferramentas fornecidas
pelo sistema Kali Linux, e a abordagem blockchain desenvolvida ao longo deste trabalho. A comparagcao
entre ambas focou-se em quatro pontos principais: i) Usabilidade; ii) Integridade; iii) Validagao; iv)
Pos-adulteracao. As principais conclusoes obtidas indicam que a abordagem desenvolvida traz algumas
melhorias e métodos adicionais de protecao dos dados em comparagao com a abordagem convencional no
Linux. Se fosse possivel armazenar os dados completos dos arquivos na blockchain, nao seria necessario
criar um trigger nem um back-end, uma vez que o modelo de uma blockchain é concebido para impedir
o adulteramento de informagoes.

Em suma, é possivel afirmar que a introducao da blockchain traz avangos e melhorias para a trans-
paréncia e rastreabilidade dos registros de evidéncias, um contexto que exige ser tratado com o maior
cuidado possivel para se aumentar a justiga nos processos.

6.1 Trabalhos futuros

A medida que o sistema foi sendo desenvolvido, o foco principal permaneceu na funcionalidade central,
deixando alguns pontos menos criticos como adig¢oes para trabalhos futuros. Durante o processo de
desenvolvimento, também foram apontadas melhorias a serem implementadas. Para organizar essas
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ideias, os trabalhos futuros foram divididos em duas categorias: “smart contracts” e “non smart contracts”,
ou seja, o que depende dos smart contracts e o que nao depende.

Do lado dos smart contracts existem os seguintes pontos a serem aprimorados:

e Para armazenar mais informagoes, podemos expandir as classes. Isso permite capturar o maximo de
detalhes necessarios, ampliando a gama de situagoes que é possivel abranger e tornando o sistema
mais util em diferentes cenérios.

e Para ampliar a cobertura de testes do sistema, foram criados testes unitirios para avaliar os smart
contracts, que estao disponiveis no codigo-fonte da solu¢ao. No entanto, aumentar o numero dos
mesmo para uma maior cobertura seria importante.

e Experimentar a aplicagao da solucao numa blockchain privada e avaliar a sua adaptagao as exigéncias
de negocio do sistema. Esta abordagem pode até incluir a tentativa de armazenar todos os dados
dos ficheiros adicionados aos registos, com o intuito de eliminar a necessidade do atual back-end e
da base de dados MongoDB utilizados no sistema.

Do lado do non smart contracts existem os seguintes pontos:

e Melhorar a interface de utilizador para tornar as paginas mais intuitivas.

e Modificar o registo de evidéncias para permitir o armazenamento de um arquivo durante a sua
criacao.

e Incluir uma pégina para visualizagao do histérico de um registo de um utilizador.

e Separar o trigger do back-end e criar uma aplicagdo isolada, ocultando-a dos utilizadores para
isolar as duas funcionalidades. Da mesma forma, implementar uma base de dados totalmente
independente do sistema para armazenar os eventos capturados pelo trigger, visando aumentar a
seguranca do sistema.

e Aumentar a seguranga no registo com o envio de notificagdo para email para a verificagdo da conta
e validagao do utilizador que se registou.

Existem diversas outras funcionalidades que seria 6timo implementar. No entanto, é evidente que

foram identificados pontos claros para melhoria a medida que o sistema foi sendo desenvolvido. Essas
melhorias serao implementadas e aprimoradas posteriormente.
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P> BACKGROUND

Increasingly, events involving
aggression, abuse, violations of laws
and principles, mistreatment, and
criminal acts are frequent.

According to Eurojust (2022), over the 8
years included in the study (from 2014
to 2021), there was an average annual
growth of 15% in the opening of new
judicial processes [1]. Holding those
responsible for these crimes
accountable, understanding who, how,
and why, or penalizing those who
commit these crimes, are tasks of high
complexity, both due to the difficulty in
finding evidence and safeguarding it.

This research aims to explore the
application of Blockchain-related
technologies as a means of supporting
these requirements.

Can the immutability and traceability
demanded and guaranteed in financial
transactions be equally applied to these
processes? Can evidence recorded
using this process constitute future
evidence in legal processes?

The research will go towards a proposal
for evidence registration and
traceability, based on Blockchain, to
ensure its use in justice processes.

> METHODOLOGY

The methodology to be used in this
research is based in twos approaches: i)
Design Science Research (DSR), which is
an investigative approach that aims to
create new solutions and build a new
reality to solve problems. The DSR
process typically includes six stages:
problem identification, definition of
goals for a solution, conception and
development of artifacts,
demonstration of the solution,
evaluation of the solution, and
communication of results [2]; and ii)
Experimental Design that will orient all
practical developments and
experimentations.
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D> OBJECTIVES

The main objective of this research is to develop a solution that supports the registration of
evidence using blockchain technology and ensures the traceability of the entire process from

collection to its use in a legal proceeding.
To achieve this, the main objectives are:

1. Understand the requirements for tracking evidence in a blockchain chain.
2. Develop an architecture that supports traceability and registration of evidence using

blockchain technology.

3. Implement the architecture on a local blockchain.
4. Demonstrate the applicability of the proposal with a case study of evidence registration in

a domain to be determined.
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P> EXPECTED RESULTS

In the sequence of this research, the
following results are expected:

* An experimental platform that support
Blockchain and Smart Contracts;

* A Smart Contract for an evidence
registration;

* A Proof of Concept (PoC) of blockchain
for evidences registration;

* A visualization application for handling

all the process: registration,
monitorization and use of evidences in
court.

e Scientific paper with publication of
results
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